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Vorwort 

 
   Die mechanische Chiffriermaschine "Nema" wurde in 
den 1940er-Jahren in der Schweiz entwickelt und gebaut. 
Sie stand von 1947 bis etwa 1977 bei der Schweizer 
Armee und im Verkehr mit den Botschaften im Einsatz. 
1992 wurde die Nema aus der Geheimhaltung entlassen. 
Ein Teil der Maschinen wurde an Sammler verkauft. 

   Die Nema ist eine Weiterentwicklung der legendªren 
Enigma, jener Chiffriermaschine, die von den Deutschen 
im Zweiten Weltkrieg eingesetzt wurde, und deren Code 
zuerst die Polen, spªter die Alliierten systematisch und mit 
enormem Aufwand brachen. 

   Zur Nema ist nur wenig Literatur vorhanden. Die zur 
Maschine gehºrende Instruktion zur Schl¿sseleinstellung 
und die Bedienungsanleitung gehen nicht auf die Grund-
lagen der Maschine ein, vor allem wird nicht auf system-
bedingte und sicherheitsrelevante Schwachpunkte hinge-
wiesen, die der Enigma und der Nema anhaften. 

   Die vorliegende Dokumentation vermittelt im ersten 
Teil einen ¦berblick ¿ber die verschiedenen Chiffrier-
verfahren. Ausf¿hrlicher wird jenes behandelt, das den 
Rotormaschinen zu Grunde liegt. Am Beispiel der Enigma 
zeige ich, wie die theoretischen ¦berlegungen in einer 
mechanischen Maschine realisiert werden kºnnen. Der 
Schritt zur Nema ist dann nicht mehr gross. 

   Aussergewºhnliche Umstªnde f¿hrten zur Entwicklung 
der Nema. Anhand von Literaturausz¿gen und Dokumen-
ten aus dem Bundesarchiv ist diese spannende Geschichte 
ausf¿hrlich dargelegt. 

   Der zweite Teil zeigt, wie mit der Enigma und der Nema 
gearbeitet wurde und welche Schwªchen den beiden 
Rotormaschinen innewohnen, die letztlich Ansatzpunkte 
zum Brechen des Enigma-Codes lieferten. Die kleinen, 
aber entscheidenden Unterschiede bei der Mechanik und 
der Schl¿sselorganisation zwischen Enigma und Nema 
werden im Detail erklªrt. 

   Der dritte Abschnitt befasst sich ausf¿hrlich mit der Be-
dienung der Nema. Die besonderen Massnahmen werden 
vorgestellt, die getroffen wurden, um ein Brechen des 
Codes zu verhindern, oder doch wenigstens zu erschwe-
ren. Die Grundlagen dazu stammen aus meinen persºn-
lichen Erfahrungen, die ich beim Arbeiten mit der Nema 
in verschiedenen militªrischen Kursen sowie im Bot-
schaftsfunk gemacht habe. Sicher war der Nema-Code 
feindlichen Angriffen ausgesetzt; ob solche auch erfolg-
reich waren, das weiss man nicht. Dar¿ber kann man nur 
Vermutungen anstellen und spekulieren. 

   Anhand nachvollziehbarer Beispiele zeige ich, wie die 
Funktion der Nema berechnet werden kann. Alle dazu 
notwendigen Informationen sind als Tabellen in dieser 
Dokumentation enthalten. 

   F¿r die Enigma und die Nema wurden Simulationspro-
gramme geschrieben. Im Anhang werden zwei dieser 
Simulatoren f¿r die Nema vorgestellt. 

 
Hombrechtikon, Februar 2005/3                  Walter Schmid 
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6 Die Chiffriermaschine Nema 

Einf¿hrung 

 
Was ist Chiffrieren? 

Beim Chiffrieren wird ein Text so verªndert, dass ein 
aussenstehender Beobachter den Sinn des Geschriebenen 
nicht mehr verstehen kann. Er sieht nur noch eine An-
sammlung sinnloser Zahlen, Buchstaben und Symbole. 
Das geheime Verfahren, mit dem dies erreicht wird, ken-
nen nur zwei Stellen: Der Absender, der die Meldung 
chiffriert hat und der Empfªnger der Nachricht. Dieser ist 
mit dem geheimen Wissen in der Lage, den urspr¿ngli-
chen Text wieder buchstabengetreu herzustellen. Ein un-
erw¿nschter Beobachter oder Horcher wird versuchen, die 
Mitteilung unerlaubterweise zu entziffern. Das Wissen um 
den Inhalt der Mitteilung kann ihm Vorteile verschaffen. 
Mit grossem Aufwand gelingt es ihm vielleicht den Sinn 
der Meldung aufzudecken. Je grºsser der Aufwand ist, 
den er daf¿r betreiben muss, desto sicherer wird ein 
Chiffrierverfahren eingestuft. 

 

 

 

 

 

 

Abb. 2 zeigt das Verfahren in symbolischer Weise. Der 
Absender, Herr Weiss, legt die geheim zu haltende Mel-
dung in eine Kiste, die er mit einem Schloss verschliesst. 
Dieser Vorgang entspricht dem Chiffrieren. Dann ¿bergibt 
er die Kiste der Post f¿r den Transport. Die Empfªngerin, 
Frau Schwarz, ist im Besitz des passenden Schl¿ssels. Nur 
sie kann die Kiste wieder ºffnen und die Meldung lesen. 
Das ¥ffnen der Kiste entspricht dem Dechiffrieren. Ein 
neugieriger Beobachter, Herr Kahl, der die Meldung gerne 
lesen mºchte, stellt wohl fest, dass eine Kiste verschickt 
wird, er weiss aber nicht, was sie enthªlt. Ohne Schl¿ssel 
kann er die Kiste nicht ºffnen, selbst dann nicht, wenn er 
Zeit und Gelegenheit hat, sich mit dem Schloss und der 
Kiste eingehend zu beschªftigen. Um das Schloss ºffnen 
zu kºnnen, m¿sste er einen passenden Nachschl¿ssel an-
fertigen oder sich einen solchen beschaffen. 

Abb. 5 zeigt den Vorgang des Chiffrierens etwas theore-
tischer: Der Klartext des Telegramms wird nach einem oft 
geheim gehaltenen Verfahren und mit einem streng ge-
heimen individuellen Schl¿ssel in einen unverstªndlichen 
Geheimtext umgesetzt. Ein unerw¿nschter Beobachter 
kann den ¿bermittelten Geheimtext wohl mitlesen oder 
abhºren, den Inhalt des Textes jedoch nicht verstehen. 
Nur der Empfªnger, der die Methode und den geheimen 
Schl¿ssel kennt, ist in der Lage, den urspr¿nglichen Klar-
text wieder herzustellen. 

Beim klassischen Chiffrieren wird nicht verheimlicht, dass 
eine Meldung verschickt wird, es wird jedoch verhindert, 
dass unberechtigte Personen deren Inhalt vor ihre Augen 
bekommen. 

Warum wird chiffriert? 

Geheime oder vertrauliche Mitteilungen reisen auf ihrem 

Seit es vernunftbegabte Wesen gibt, besteht 
der Wunsch, vertrauliche Meldungen an 
Einzelpersonen oder Mitglieder einer 
bestimmten Gruppe weiterzuleiten. 

1  Neugier und persºnliche Vorteile sind der 
Antrieb, vom Inhalt vertraulicher Meldungen 
Kenntnis zu erlangen. [16] 

Mit dem Chiffrieren wird der Inhalt einer 
Mitteilung vor den neugierigen Augen eines 
unerw¿nschten Beobachters verborgen. 

2  Hier wird der Vorgang des Chiffrierens 
symbolisch dargestellt. [1] 
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Weg vom Absender zum Empfªnger oft durch unsichere 
Kanªle. Unsicher heisst, dass unbekannte und unberech-
tigte Personen die Mºglichkeit haben, die Meldung in die 
Hªnde zu bekommen oder abzuhºren. Sehr unsicher ist 
nat¿rlich die Funkverbindung, sie kann weltweit abgehºrt 
werden. Unsicher sind auch Drahtverbindungen, also 
Telefon und Fernschreiber; staatliche Dienste kºnnen 
diese problemlos anzapfen. Auch die Briefpost ist nicht 
vor neugierigen Augen sicher. Selbst der einem Kurier 
mitgegebene Brief kann in falsche Hªnde geraten. 

In den wenigsten Fªllen sind es Privatpersonen, die sich 
f¿r fremde Meldungen interessieren. Meist sind es Ge-
heimdienste, die systematisch fremde Funkspr¿che, Tele-
fongesprªche und Telefaxe abhºren und mitschreiben. 
Selbst die Briefpost wurde ï und wird sicher auch noch 
heute ï von den Nachrichtendiensten geºffnet und gele-
sen, siehe Abb. 6. 
 

 

 

 

 

 
 

Wer chiffriert? 

Es sind vor allem die Militªrs, die geheime Mitteilungen 
¿ber Funkverbindungen austauschen. Ein weiterer An-
wenderkreis des Chiffrierens sind Regierungen, die ¿ber 
Funk und Draht mit ihren diplomatischen Vertretungen 
und Missionen im Ausland in Verbindung stehen. Aber 
auch die Banken, die Wirtschaft, die Industrie und die 
Polizei tauschen geheime oder vertrauliche Meldungen 
aus und verhindern mit dem Chiffrieren, dass von uner-
w¿nschter Seite mitgehºrt wird. 

Das Chiffrieren hat ¿brigens noch einen interessanten 
Nebeneffekt: Der Empfªnger einer chiffrierten Nachricht 
ist sicher, dass die Meldung unverªndert ist und vom 
"richtigen" Absender stammt. Nur dieser besitzt den glei-
chen Schl¿ssel wie der Empfªnger. Was der Empfªnger 
dechiffrieren kann, muss vom "richtigen" Absender 
chiffriert worden sein. Im Verkehr zwischen Banken ist 
dieser Aspekt, die Authentizitªt einer Meldung, ebenso 
wichtig wie das Sichern der Meldung gegen unberechtig-
tes Mitlesen. 

Der Grund des Chiffrierens liegt darin, dass 
geheime Meldungen durch unsichere Kanªle 
¿bermittelt werden m¿ssen, weil keine siche-
ren Kanªle zur Verf¿gung stehen. 

3  Die etwas altmodische Zustellung per Brief-
taube wird oft belªchelt; sie stellt aber einen 
recht sicheren ¦bertragungsweg dar, in den 
nicht so leicht eingedrungen werden kann. [16] 

4  Jeder Funker weiss, oder sollte wissen, dass 
seine Aussendungen abgehºrt werden. [18] 

5  Das Chiffrieren in abstrakter 
Form dargestellt. [13] 

Einf¿hrung 
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Grundlagen 

 
Das Vor-Computer-Zeitalter 

Die Betrachtungen in dieser Dokumentation gelten f¿r das 
"Vor-Computer-Zeitalter", also bis etwa 1960. Damals be-
gann der Siegeszug der elektronischen Rechenmaschine 
auf breiter Front. Aus heutiger Sicht mºgen einige Aus-
sagen veraltet sein, teilweise sind sie nicht mehr zutref-
fend. Sie waren damals so zu sagen "Stand der Technik". 
Was heute der Computer in Sekunden berechnet, ana-
lysiert und auswertet, bescherte damals Handarbeit ¿ber 
Stunden, Tage, ja Wochen und Monate. Und fehlerfrei  
wie der Computer war die Handarbeit auch nicht! 

 
Begriffe 

Obwohl sehr vieles, das mit dem Chiffrieren zusammen-
hªngt, streng geheim gehalten wird, ist das Chiffrieren 
nichts Geheimnisvolles. Alles was mit Chiffrieren, De-
chiffrieren und Code brechen zu tun hat ist eine exakte 
Wissenschaft. Es ist ein Zweig der Mathematik, zusam-
mengefasst unter dem Begriff Kryptologie. Das eigent-
liche Chiffrieren oder die Erfindung und Entwicklung 
neuer Chiffriermethoden wird Kryptografie genannt. 

In Abb. 2 bedienen sich Herr Weiss und Frau Schwarz der 
Kryptografie. Herr Kahl dagegen mºchte ohne Kenntnis 
der Methode und des Schl¿ssels die Nachricht lesen. Er 
wendet die Kryptanalyse an, um die chiffrierte Meldung 
zu brechen, zu knacken. Dazu muss er nicht unbedingt das 
Schloss ºffnen (den Schl¿ssel besitzen), es gibt andere 
Mºglichkeiten, ein Schloss oder eine Kiste gewaltsam 
aufzubrechen. 

Die Begriffe "Chiffrieren" und "Verschl¿sseln" sind 
identisch und bedeuten die Umwandlung von Klar- in 
Geheimtext. Unter "Dechiffrieren" und "Entschl¿sseln" 
versteht man das Wiederherstellen des Klartextes. 

Die Begriffe "Codieren" und "Decodieren" werden von 
Nichtfachleuten oft in der Bedeutung von "Chiffrieren" 
und "Dechiffrieren" verwendet. Sie haben jedoch eine 
andere Bedeutung, mehr dazu spªter. 

 
Algorithmus 

Ein Algorithmus ist eine exakte Anweisung, wie etwas 
(meist mathematisch) zu machen ist, wie man vorzugehen 
hat. Das Ergebnis muss eindeutig sein; von verschiedenen 
Personen angewandt, muss ein Algorithmus immer das 
gleiche Resultat liefern. Die Anweisungen von Algorith-
men kºnnen auf verschiedene Arten ausgef¿hrt werden: 
Mit einem Computerprogramm, mit einer mechanischen 
Maschine, von Hand mit Papier und Bleistift, oder im 
Kopf. Einen Algorithmus kann man am besten mit einem 
Computerprogramm vergleichen oder mit einem Rezept. 
Hingegen ist er keine mathematische Formel. Er ist auch 
keine Regel, denn diese hat per Definition Ausnahmen, 
was beim Algorithmus nicht der Fall ist. 

Schl¿ssel 

Unter dem Schl¿ssel versteht man die individuelle Ein-
stellung eines Verfahrens. Im Beispiel nach Abb. 2 ver-
wendet Herr Weiss wohl immer den gleichen Schlosstyp, 

Chiffrieren ist eine exakte Wissenschaft, 
es ist nichts Geheimnisumwobenes; alles 
was damit zusammenhªngt wird aber oft 
geheim gehalten. 

 Kryptologie 

 Kryptanalyse 

 Dechiffrieren 

 Codieren 

6  "Handarbeit" in fr¿heren Zeiten. In einem Hin-
terzimmer des Londoner Oberpostamtes werden 
Briefe geºffnet und abgeschrieben. [16] 

 Schl¿ssel 

 Algorithmus 

 Kryptografie 

 Chiffrieren 

 Verschl¿sseln 

 Entschl¿sseln 
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ein Vorhªngeschloss genau definierter Beschaffenheit. 
Jedes Schloss hat jedoch seinen individuellen Schl¿ssel. 
Die genaue Form des Schl¿sselbartes ist die individuelle 
Einstellung bei diesem Verfahren. Herr Weiss hat eine 
grosse Auswahl verschiedener Vorhªngeschlºsser auf 
Lager. Er wird eines verwenden, zu dem Frau Schwarz den 
passenden Schl¿ssel besitzt. Sie wird das Schloss nicht 
nochmals verwenden. Nachdem sie es geºffnet hat, wirft 
sie es weg, oder tauscht den Schliesszylinder aus. Man will 
den gleichen Schl¿ssel nicht mehrfach einsetzen, denn man 
kann nie ganz sicher sein, ob es Herr Kahl in der Zwischen-
zeit nicht doch gelungen ist, den passenden Schl¿ssel nach-
zumachen oder durch Verrat zu einer Kopie zu kommen. 

 
Telegramm 

Diesen Ausdruck verwende ich im folgenden als Synonym 
f¿r "Meldung" oder "Mitteilung". Es ist ein kurzer, klarer 
Text mit einem stark eingeschrªnkten Zeichensatz. Auf die 
grafische Gestaltung und die Typografie wird kein beson-
derer Wert gelegt, wichtig ist lediglich der Inhalt. 

 
Zeichensatz 

Der Zeichensatz ist die Gesamtheit aller Zeichen, die von 
einem Chiffrieralgorithmus verarbeitet werden kann. Er 
kann aus Klein- und Grossbuchstaben, Zahlen, Interpunk-
tionszeichen und Gestaltungselementen (Absatz, Tabulator, 
Schrifttyp, Schriftgrºsse usw.) bestehen. F¿r die ¦bermitt-
lung von Telegrammen reicht in der Regel ein stark ein-
geschrªnkter Zeichensatz aus, siehe Abb. 8. 

 
Klartext ï Geheimtext 

Unter dem Klartext versteht man den originalen, lesbaren 
Text, so wie ihn der Absender abgefasst hat. Als Ergebnis 
des Chiffrierens erhªlt man den Geheimtext. Dieser muss 
nicht zwingend den gleichen Zeichensatz umfassen wie der 
Klartext. Es ist durchaus mºglich, dass der Geheimtext nur 
aus Zahlen besteht. Es mag eigenartig anmuten, dass der 
Geheimtext ¿berhaupt nicht geheim ist, er kann z. B. im 
Funkverkehr abgehºrt werden. Vielleicht sollte man ihn, 
um Missverstªndnissen vorzubeugen, als "Chiffrat" be-
zeichnen. Ein Ausdruck, den man hie und da antrifft, der 
aber nicht sehr gelªufig ist. 

 
F¿nfergruppen 

Der vom Chiffrieralgorithmus erzeugte Geheimtext ist ein 
Bandwurm ohne irgend welche Strukturen, Wortzwischen-
rªume sind nicht mehr vorhanden. F¿r die ¦bermittlung ist 
es hilfreich, wenn der Bandwurm in F¿nfergruppen aufge-
teilt wird. Nach f¿nf Geheimtextzeichen wird jeweils ein 
Abstand eingef¿gt. Die so entstehenden Gruppen werden 
als Worte bezeichnet. F¿r den Funker ist die Aufteilung des 
Geheimtextes in Gruppen oder Worte eine Voraussetzung 
f¿r die effiziente ¦bermittlung per Morsecode. 

9  Der besseren ¦bersicht wegen und als Hilfe 
f¿r den Funker, wird der Geheimtext in F¿nfer-
gruppen aufgeteilt. [AUT] 

ankunft in zuerich hb am 
achten mai um zwanzig uhr 
neunzehn stop bitte abholen 
stop erkennungszeichen ist 
gruener hut und zeitung in der 
linken hand stop stephan stop 

8  Ein Telegramm lªsst sich mit einem auf die 
26 Kleinbuchstaben (und den Wortabstand) 
reduzierten Zeichensatz abfassen. [AUT] 

7  Der Schl¿ssel ist der Inbegriff des Individu-
ellen und Geheimen. Nur sein Besitzer kann 
bestimmte Vorgªnge auslºsen. [AUT] 

Grundlagen 
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Chiffrierverfahren 1 

 
F¿r das Chiffrieren kennt man mehrere grundlegend ver-
schiedene Verfahren oder Algorithmen. So wie es die 
verschiedensten Arten von Schliessmechanismen und 
Schl¿sseln gibt, kennt man beim Chiffrieren verschiedene 
Wege, um das gew¿nschte Ziel zu erreichen. Jedes Ver-
fahren hat seine Vor- und Nachteile. Je nach Einsatzge-
biet, Umstªnden und Bed¿rfnissen ist die eine oder die 
andere Methode besser geeignet. Wir wollen uns nach-
folgend mit den wichtigsten Verfahren kurz vertraut 
machen. Ausf¿hrlicher werden wir auf dasjenige ein-
gehen, das den mechanischen Rotormaschinen (Enigma 
und Nema) zu Grunde liegt. 

 
Steganografie 

Mehr als Erklªrungen sagen Beispiele: 

¶ Geheimtinten und Mikrofilme kennt man als Vertreter 
der technischen Steganografie. 

¶ Verborgene Bilder in komplizierten Strichzeichnungen 
(Vexierbilder) sind Vertreter der grafischen Stegano-
grafie, siehe Abb. 10. 

¶ Bei der linguistischen Steganografie versteckt man 
die geheime Botschaft in bestimmten Buchstaben eines 
harmlosen Textes. So kºnnen z. B. die ersten Buchsta-
ben aller Worte, aneinander gereiht, die verborgene 
Mitteilung bilden, siehe Abb. 11. Man kennt in der 
linguistischen Steganografie noch verschiedene 
andere, raffiniertere und weniger leicht durchschau-
bare Methoden. 

Bei der Steganografie wird nicht im eigentlichen Sinn 
unkenntlich gemacht, es wird eher getarnt. Mit Belang-
losem wird vom Wesentlichen abgelenkt. Grundsªtzlich 
wird verheimlicht, dass ¿berhaupt eine geheime Meldung 
vorliegt. 

Linguistische Steganografie wird vom ge¿bten Auge rasch 
als solche erkannt. Der Text wirkt unnat¿rlich, gestelzt, 
unzusammenhªngend und unlogisch. Sie wurde und wird 
oft von Kriegsgefangenen verwendet, um unerlaubter-
weise Mitteilungen an der Zensur vorbei aus dem Lager 
zu schmuggeln. Sie lªsst sich ohne irgendwelche aufwªn-
dige Einrichtungen oder Hilfsmittel realisieren. 

 
Codierung 

Im Ersten Weltkrieg wurde die Methode des Codierens 
noch oft eingesetzt. In einem Codebuch sind hªufig ge-
brauchte Sªtze, Satzteile, Wºrter, Silben, einzelne Buch-
staben, Ziffern oder andere Zeichen in geeigneter Reihen-
folge aufgef¿hrt, entweder alphabetisch oder nach Sachge-
biet geordnet. Hinter jedem Begriff steht eine zwei- bis 
vierstellige Nummer. Beim Codieren wird der Klartext 
mit Hilfe des Codebuches in eine Folge von Nummern 
umgesetzt. Der Empfªnger besitzt eine Liste, die nach 
Nummern geordnet ist. Mit dieser stellt er den urspr¿ng-
lichen Klartext wieder her. Ein Telefonbuch kann als 
Codebuch angesehen werden, es setzt Namen und Adres-
sen in Nummern um. Auch das Gegenst¿ck existiert, ein 
Verzeichnis, nach Telefonnummern geordnet, dahinter der 
zugehºrende Name mit Adresse. Einen individuellen 

Ein Chiffrierverfahren muss nicht 
nur sicher sein, es muss in der Praxis 
unter erschwerten Bedingungen auch 
sicher gehandhabt werden kºnnen. 

10  Grafische Steganografie. Die Information ist 
in den verschieden langen Grashalmen verbor-
gen, die man entlang des Kanals erkennt. [5] 

11  Linguistische Steganografie. Die Anfangs-
buchstaben des Textes (ohne Anrede und 
Unterschrift) ergeben den geheimen Text, er 
lautet hier: "Eglisau Bahnhof". [AUT] 
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12  Ein codiertes Telegramm. Die Codenummern haben 
eine variable Lªnge von drei bis f¿nf Stellen. [12] 

13  Beispiel einer Transposition mit einer Tabelle 
6 x 6. Der Klartext wird "waagrecht" eingetragen, 
den Geheimtext erhªlt man durch "senkrechtes" 
auslesen. Es werden F¿nfergruppen gebildet: 
"ATTUU  LNAEM  HNKMN  ZREUE  ... " [AUT] 

Schl¿ssel kennt man beim Codieren nicht. Identische Mel-
dungen werden in identische Nummernfolgen des Ge-
heimtextes umgesetzt. Das Fehlen eines indiviuellen 
Schl¿ssels ist grundsªtzlich eine Schwªche eines jeden 
Codier- und Chiffrierverfahrens. Man kann diesen Mangel 
dadurch etwas abschwªchen, dass man oft verwendeten 
Begriffen verschiedene Nummern zuordnet. Der Chiffreur 
muss dann zufªllig zwischen den Mºglichkeiten abwech-
seln. Aus Erfahrungen weiss man, dass er das in der Hitze 
des Gefechts oft nicht tut. 

Beim Codieren wird auf eine buchstabengetreue ¦ber-
mittlung kein besonderer Wert gelegt. Wichtig ist viel-
mehr, dass der Sinn der Meldung nicht verloren geht. Den 
Begriff "Codieren" sollte man vorsichtig anwenden. Oft 
sagt man Codieren und meint Chiffrieren. In der Infor-
matik hat der Begriff "Code" noch eine andere Bedeutung: 
Man verwendet ihn f¿r spezielle Datenformate, wie z.B. 
Binªrcode, Dezimalcode, ASCII-Code, Fernschreiber-
Code, Morsecode usw. Entsprechend versteht man dann 
unter Codieren eine Umwandlung von einem Datenformat 
in ein anderes. 

 
Transposition 

Bei der Transpositions-Methode werden die Buchstaben 
des Klartextes nach einem geheimen Schema in ihrer 
Position umgestellt, transponiert. Ein Beispiel soll zeigen, 
wie das einfach gemacht werden kann: In eine Tabelle mit 
z. B. 6 Zeilen und 6 Spalten wird der Klartext fortlaufend 
zeilenweise eingef¿llt, Wortzwischenrªume m¿ssen weg-
gelassen werden, siehe Abb. 13. Der Geheimtext wird 
erhalten, indem man die Tabelle spaltenweise ausliesst 
und F¿nfergruppen bildet. Zum Dechiffrieren wird sinn-
gemªss umgekehrt vorgegangen: Spaltenweise den Ge-
heimtext eintragen, zeilenweise den Klartext auslesen. Ist 
der Klartext lªnger als 36 (6 x 6) Zeichen, wird das Ver-
fahren mehrmals aufeinander folgend angewandt. Reicht 
am Schluss der Text nicht aus, um alle Felder zu f¿llen, 
wird mit F¿llwºrtern ergªnzt. Man muss zwingend mit 
sinnvollem Text auff¿llen, und nicht stur mit immer dem 
gleichen Buchstaben! 

Der Algorithmus lautet hier: zeilenweise einlesen, spal-
tenweise auslesen. Als individuellen Schl¿ssel kann man 
die Anzahl der Zeilen und Spalten absprechen. 

Man ahnt es, besonders sicher scheint dieses Verfahren 
nicht zu sein. Es lªsst sich etwas verbessern, indem man 
auf die Tabelle eine Schablone legt, die ein unregelmªs-
siges Muster von nicht beschreibbaren schwarzen Feldern 
aufweist. Das Bild erinnert an das Ger¿st eines Kreuz-
wortrªtsels, siehe Abb. 14. Bei dieser Methode gilt als 
individueller Schl¿ssel ï neben der Grºsse der Tabelle ï 
die Anordnung der schwarzen Felder. F¿r jedes Tele-
gramm wird eine andere Schablone auf die Tabelle gelegt, 
so dass jede Meldung individuell chiffriert wird. Die 
gleiche Schablone kann auf vier verschiedene Arten 
benutzt werden, indem man sie jeweils um 90Á dreht. 
Selbstverstªndlich muss man sich mit der Gegenseite ab-
sprechen, mit welcher Schablone und in welcher Ausrich-
tung man arbeiten will. Diese Angaben bilden den indivi-
duellen Schl¿ssel. 

Der Algorithmus bei der Transpositionsmethode lautet 
generell: nach einem vorgegebenen Schema ein- und 
wieder auslesen. Als individuellen Schl¿ssel verwendet 
man verschiedene Tabellenformate und verschiedene 
Schablonen. 

Chiffrierverfahren 1 
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Man kennt noch viele weitere Variationen bei der Trans-
positionsmethode. Wortzwischenrªume m¿ssen in jedem 
Fall weggelassen werden. Beim Auslesen w¿rden sie bei 
der Bildung von F¿nfergruppen unweigerlich Probleme 
verursachen. 

Manchmal wird die Transpositionsmethode zweimal 
hintereinander mit verschieden grossen Schablonen aus-
gef¿hrt. Das geschieht mit der Absicht, es dem Gegner 
mºglichst schwer zu machen, wenn er den Inhalt der 
Meldung aufdecken, die Meldung brechen will. Mehr 
dazu im Abschnitt "Mehrfachverschl¿sselung". 

F¿r uns ist die Transpositionsmethode weiter nicht  von 
Wichtigkeit, sie hat bei den mechanischen Chiffrierma-
schinen kaum Bedeutung. Der Grund liegt vor allem 
darin, dass dieses Verfahren ein Speichermedium be-
nºtigt, das den eingelesenen Text bis zum Auslesen 
zwischenspeichert. In unserem Beispiel ist der Speicher 
lediglich ein St¿ck Papier, das hier aber seinen Zweck 
erf¿llt. Auf rein mechanischer Basis kann ein Speicher 
nicht so einfach realisiert werden. Bei modernen Com-
puterverfahren kommt der Transpositionsmethode wieder 
mehr Bedeutung zu, denn hier lªsst sich die Zwischen-
speicherung  einfach realisieren. 

Man spricht bei der Transpositionsmethode auch von einer 
Blockchiffrierung. Der Klar- und der Geheimtext werden 
Block f¿r Block verarbeitet. 

 
Substitution 

Aus der Geschichtsschreibung weiss man, dass Julius 
Cªsar ein Chiffrierverfahren einsetzte, das noch heute 
nach ihm benannt wird. Cªsar ist jedoch nicht der Erfinder 
dieser Methode; sie war schon vor seiner Zeit bekannt. In 
Abb. 15 erkennt man, worauf sie beruht. Zwei Alphabete 
sind ¿bereinander angeordnet, das untere ist um f¿nf Posi-
tionen nach links verschoben. Die Verschl¿sselung geht 
so vor sich, dass man den Klartext Buchstabe f¿r Buch-
stabe in der oberen Zeile einstellt oder markiert und da-
runter die zugehºrenden Geheimtextbuchstaben abliest. 
Dieses Verfahren funktioniert auch dann, wenn die Wort-
zwischenrªume als solche beibehalten werden. Aus Sicher
-heitsgr¿nden lªsst man sie aber meist weg. Die 
Buchstaben des Klartextes werden hier durch andere 
ersetzt, substitu-iert, daher die Bezeichnung 
"Substitutionsmethode". Es gibt 26 Mºglichkeiten, die 
Buchstaben in der unteren Reihe geordnet einzutragen, 
aber nur deren 25 sind sinn-voll, die 26. bewirkt nichts. 
Das Schema nach Abb. 15 kann jederzeit und ohne 
weitere Anweisungen erstellt werden. Es lªsst sich auch 
kreisfºrmig anordnen, siehe Abb. 16, so entsteht die 
"Chiffrierscheibe". Man muss lediglich wissen, um wie 
viele Positionen die beiden Rei-hen gegeneinander 

14  Mit einer Schablone auf der Tabelle wird die 
Transposition etwas sicherer. Der Geheimtext 
beginnt mit: ERIHO SILNE ALHUG ONTEF 
ENFAF ... [AUT] 

15  Zwei geordnete, gegeneinander verscho-
bene Alphabete, sie sind die Grundlage der 
Substitutionsmethode nach Cªsar. [AUT] 
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verschoben sind. Diese Zahl (oder der Buchstabe) bildet 
den individuellen Schl¿ssel. 

Die Zahl der verschiedenen Anordnungen auf dem inneren 
Kreis erhºht sich enorm, wenn die Buchstaben nicht 
geordnet, sondern in beliebiger Reihenfolge eingetragen 
werden. Es gibt 26! (26 Fakultªt) Mºglichkeiten,  Permu-
tationen, das zu tun. Das entspricht einer Anzahl von etwa 
4 x 1026. Eine dieser Permutationen, willk¿rlich ausge-
wªhlt, zeigt Abb. 17, ebenfalls in der Form einer Chiff-
rierscheibe dargestellt. Das Vorgehen beim Chiffrieren ist 
immer noch gleich wie bei einem "Cªsar". Die Zahl der 
individuellen Schl¿ssel ist aber ins Unvorstellbare gestie-
gen. Der Schl¿ssel ist jetzt nicht mehr eine einfache Zahl, 
sondern die Reihenfolge von 26 Buchstaben. Da man sich 
diese nicht so ohne weiteres auswendig merken kann, ent-
wickelte man Verfahren, um aus einem Schl¿sselwort eine 
zufªllig wirkende Anordnung der 26 Buchstaben zu er-
zeugen. Eines dieser Verfahren wollen wir uns an einem 
Beispiel kurz ansehen. 

 
Zufallsverteilung erzeugen 

Wir gehen von einem individuellen Schl¿sselwort aus, es 
sollte nicht zu kurz sein, je lªnger, desto besser. Es darf 
auch aus einem ganzen Satz bestehen und Buchstaben 
d¿rfen mehrfach vorkommen. In unserem Beispiel ver-
wenden wir den Begriff: Zar und Zimmermann. Diesen 
schreiben wir in Grossbuchstaben auf, wobei wir mehrfach 
vorkommende Buchstaben nur bei ihrem ersten Auftreten 
notieren, sonst ¿berspringen wir sie. Nur die 26 Buchsta-
ben des Alphabets werden beachtet, alle ¿brigen Zeichen 
lassen wir weg. Unsere Reihe beginnt demnach mit: 
 

Anschliessend tragen wir die ¿brig gebliebenen Buchsta-
ben des Alphabets in geordneter Folge hinter dem bereits 
Niedergeschriebenen ein, wobei wir beim letzten eingetra-
genen Buchstaben (in unserem Beispiel bei 'E') die Reihe  
alphabetisch aufsteigend weiterf¿hren. Ist man am Ende 
des Alphabets angelangt, folgen die  noch ¿briggebliebe-
nen Buchstaben ('B' und 'C'), wieder in alphabetischer 
Folge. Die komplette Reihe lautet: 

Dechiffrieren 

Zum Dechiffrieren wird der Geheimtext auf der unteren 
Reihe (Abb. 15) oder auf dem inneren Ring (Abb. 16 und 
17) markiert, den zugehºrenden Klartextbuchstaben liest 
man auf der oberen Reihe, resp. auf dem ªusseren Ring ab. 
Es leuchtet sofort ein, dass das Dechiffrieren mit der 
Scheibe nach Abb. 16 wesentlich schneller geht als bei 

jener nach Abb. 17, wo die hilfreiche und gewohnte Ord-
nung des Alphabets fehlt. Auch wenn uns das klassische 
Verfahren nach Cªsar nicht so sicher vorkommen mag wie 
die "allgemeine Substitution" nach Abb. 17, so ist es daf¿r 
in der Anwendung einfacher. Zum Dechiffrieren einer 
"allgemeinen Substitution" kºnnte man eine Scheibe her-
stellen, bei der die innere Reihenfolge alphabetisch geord-
net ist, daf¿r w¿rde dann die Folge auf dem ªusseren Ring 
chaotisch erscheinen. 

Alle Chiffrierverfahren, die mit immer der gleichen Um-

Z A R U N D I M E .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 

Z A R U N D I M E F G H J K L O P Q S T V W X Y B C  

16  Die Tabelle nach Abb. 15 ist hier kreis-
fºrmig auf einer Scheibe dargestellt. Der 
innere Ring lªsst sich drehen, so dass sich 
alle 26 Schl¿ssel einstellen lassen. Hier ist 
der Schl¿ssel 'F' oder 5 eingestellt. [AUT] 

Chiffrierverfahren 1 
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setztabelle arbeiten, haben die Eigenschaft, dass gleiche 
Buchstaben des Klartextes im Geheimtext wohl andere, 
aber ebenfalls gleiche Buchstaben erzeugen. Bei der 
Tabelle nach Abb. 15 wird aus einem 'E' immer ein 'J',   
aus dem 'N' immer ein 'S' usw. Man bezeichnet dieses 
Verfahren deshalb als monoalphabetisch, einalphabetisch, 
nur mit einem Alphabet arbeitend. 

F¿r die Substitutionsmethode kennt man auch den Aus-
druck "Stromchiffrierung". Man will damit ausdr¿cken, 
dass der Text Buchstabe um Buchstabe in einem stetig 
fliessenden Strom verarbeitet wird. 

 
Monoalphabetisch reichte aus 

Die monoalphabetische Substitution war ¿ber lange Zeit 
im Einsatz, mindestens seit dem Anfang unserer Zeit-
rechnung bis ins 16. Jahrhundert. Man ahnte oder wusste 
zwar schon lange, dass diese Chiffriermethode unsicher 
war und mit geringem Aufwand gebrochen werden 
konnte. Es wurde deshalb versucht, mit verschiedenen 
Komplikationen allfªllige Code-Brecher zu verwirren. So 
wurde  der Klartext z. B. in eine Folge von Phantasiezei-
chen umgesetzt. Viel hat das nat¿rlich nicht gebracht, das 
Verfahren war und blieb trotzdem eine monoalphabetische 
Substitution. 

Bei der Beurteilung der eher bescheidenen Sicherheit, die 
man durch eine monoalphabetische Substitution erhªlt, 
muss man ber¿cksichtigen, dass die Verhªltnisse damals 
anders waren als heute. Funk, Telefon, Telex gab es nicht, 
auch kaum einen ºffentlichen Postdienst. Vieles wurde 
mit eigenen Boten transportiert. Die Mehrheit dieser 
Boten d¿rfte des Lesens nicht mªchtig gewesen sein. Mit 
Geschriebenem konnten sie nicht viel anfangen, besten-
falls konnten sie es abzeichnen. 

Das Chiffrieren hatte zu jener Zeit wohl eher die Aufgabe 
des Verschleierns. Man wollte verhindern, dass ein Text 
sofort, innerhalb eines Augenblicks, gelesen und verstan-
den werden konnte. Ernsthafte Angriffe auf einen Ge-
heimtext waren wohl kaum an der Tagesordnung. Im 
Gegensatz zu heute war es schwierig, an den Geheimtext 
heran zu kommen. Denn wenn ¿berhaupt, wurde er von 
zuverlªssigen Boten befºrdert.  

18  Leon Battista Alberti, 1404 in Venedig   
geboren. Er soll die Chiffrierscheibe er-
funden haben. [16] 

17  Die Substitutionsscheibe mit ungeord-
netem Alphabet im inneren Kreis. [AUT] 
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Kryptanalyse 1 

 
Cªsar brechen 

Eine Verschl¿sselung nach Cªsar lªsst sich brechen, indem 
man im ung¿nstigsten Fall die 25 verschiedenen Umsetz-
tabellen durchprobiert. Nat¿rlich dechiffriert man jeweils 
nicht den ganzen Geheimtext, nach einigen Buchstaben 
merkt man bald, ob sinnvoller Text erscheint oder nicht. 
Wenn dann noch die Wortabstªnde erhalten sind, liest ein 
ge¿btes Auge eine "Cªsar-Verschl¿sselung" wie Klartext. 
Bei einer allgemeinen monoalphabetischen Verschl¿sse-
lung ist das nicht mehr so einfach, aber auch hier sind dem 
Kryptanalysten die Wortabstªnde eine wertvolle Hilfe. 
Darum galt in der professionellen Kryptographie: 
 
 

 
 
 

 
Die Statistik deckt auf 

Irgendwann um 1500 kam jemand auf die Idee, geschrie-
bene Sprache auf die Hªufigkeit der vorkommenden Buch-
staben zu untersuchen. Vielleicht geschah dies im Zusam-
menhang mit dem Buchdruck. Der Drucker wollte wissen, 
wie viele der einzelnen Lettern er braucht, um eine Seite 
Standardtext zu setzen. 

Man stellte Erstaunliches fest: F¿r jede Sprache ist die 
statistische Hªufigkeit der vorkommenden Buchstaben 
ziemlich konstant. Zwischen den verschiedenen Sprachen 
bestehen dagegen markante Unterschiede, siehe Abb. 19. 
F¿r die deutsche Sprache zeigt die Abb. 20 die Verteilung 
als Balkengrafik. Besonders auffallend ist die E-Spitze, die 
gut 17 % erreicht. Am zweithªufigsten kommt der Buch-
stabe 'N' vor. In den Hªnden des Kryptanalysten ist dieses 
Wissen ein sehr starkes Werkzeug. Wird ihm ein Geheim-
text zum Brechen vorgelegt, stellt er zuerst die Buchstaben-
hªufigkeit fest. Mit dieser zeichnet er eine Grafik gemªss 
dem Muster in Abb. 20. Es ist eine minimale Menge Text 
erforderlich, um eine einigermassen zuverlªssige Aussage 
machen zu kºnnen. Je mehr Text vorliegt, um so aussage-
krªftiger ist die Analyse. Es ist auch wichtig, zu wissen, in 
welcher Sprache der Klartext abgefasst wurde, da die 
typische Verteilung sprachabhªngig ist. 

Bei der Analyse einer "Cªsar-Verschl¿sselung" wird man 
eine Grafik nach der Normalverteilung gemªss Abb. 20 
erhalten, nur dass alles um einen bestimmten Betrag ver-
schoben ist. Aus dem Betrag der Verschiebung lªsst sich 
die Verschl¿sselungstabelle sofort rekonstruieren und damit 
ist der Geheimtext gebrochen. Bei einer allgemeinen mono-
alphabetischen Substitution ist es nicht mehr so einfach. 
Die E-Spitze wird man noch relativ schnell finden. Damit 
sind immerhin schon 17 % des Textes bekannt! Ab jetzt 
muss man systematisch probieren. Eine zusªtzliche Hilfe ist 
das Wissen um die Hªufigkeit der Bigramme, der Kombi-
nation von zwei Buchstaben. 'ER' und 'EN' kommen beson- 
ders hªufig vor, 'EA' dagegen eher seltener. Einem 'C' folgt 
in der deutschen Sprache fast immer ein 'H', wenn nicht, ist 
es in der Regel ein 'K'. Von allen Bigrammen und den hªu-
figsten Trigrammen (Folgen von drei Buchstaben) kennt 
man deren statistische Hªufigkeit. Siehe dazu die Tabellen 

Die Kryptanalyse ist das Vorhaben, 
eine chiffrierte Meldung ohne Kennt-
nis des Schl¿ssels lesbar zu machen. 

Wortzwischenrªume lªsst man 
beim Chiffrieren generell weg. 

19  Statistische Buchstabenhªufigkeit bei englisch- 
und deutschsprachigem Text. [5] 

20  Grafische Darstellung der Buchstaben-
hªufigkeit bei der deutschen Sprache. [AUT] 

Kryptanalyse 1 
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22 und 23. Daneben sind noch verschiedene andere, statis-
tisch signifikante Eigenschaften der geschriebenen Sprache 
bekannt, die dem Kryptanalysten bei seiner Arbeit eine 
wertvolle Hilfe sind, z. B.: 

-  Wortlªngen 

-  Hªufigkeit der Worte 

-  Position der Buchstaben innerhalb eines Wortes 

-  Verteilung der Konsonanten 

-  Hªufigkeit einzelner Wºrter 

-  Buchstabenfolgen (Bi- und Trigramme) 

 
Mit Intuition und Probieren zum Ziel 

Da es sich bei der Buchstabenverteilung um eine statis-
tische, also eine "im Durchschnitt zutreffende" Verteilung 
handelt, ist die Lªnge des zu untersuchenden Textes f¿r die 
Zuverlªssigkeit entscheidend. Nat¿rlich muss sich der 
Kryptanalyst mit dem zufrieden geben, was vorliegt. Aber 
vielleicht sind mehrere Meldungen nach dem gleichen 
Alphabet verschl¿sselt. In diesem Fall kann er f¿r die statis-
tische Auswertung die Texte aller Meldungen zusammen-
legen. Die E-Spitze wird man in der Regel schon mit 100 
Buchstaben feststellen. Ab etwa 500 Buchstaben wird das 
'N' erkennbar. Auch 'A', 'I', 'R', 'S' und 'T' treten hervor, bei 
diesen f¿nf wird eine zuverlªssige Zuordnung noch kaum 
mºglich sein. Doch auch seltene Buchstaben werden  er-
kennbar durch ihr geringes Vorkommen. Aus der Hºhe der 
E-Spitze kann bei gen¿gend Text auf die Sprache des Klar-
textes geschlossen werden. 

Abb. 21 zeigt als Beispiel, wie eine monoalphabetische 
Substitution Schritt f¿r Schritt gebrochen wird: Nach einer 
statistischen Auswertung sind die hªufigsten Buchstaben 
bald bekannt oder sie lassen sich erraten; Bi- und Trigram-
me helfen weiter. Oft weiss man, wovon der Klartext han-
delt oder man hat Vermutungen, dann hilft systematisches 
Probieren weiter, bis der ganze Geheimtext klar vorliegt. 

Wurde nach der Transpositionsmethode chiffriert, zeigt die 
Analyse eine Grafik, die identisch ist mit jener in Abb. 20. 
Damit weiss der Kryptanalyst, dass eine Transposition 
vorliegen muss. 

Der ge¿bte Fachmann wird auch bei relativ kurzen Texten 
schnell zum Ziel gelangen. Neben dem mathematischen 
Wissen und Kºnnen ist auch Intuition und  Hartnªckigkeit 
gefragt. Es ist dem Kryptanalysten eine grosse Hilfe, wenn 
er weiss, aus welchem Umfeld der Geheimtext stammt, 
dann kann er gezielt nach vermuteten Wºrtern suchen. Die 
Informationen des Nachrichtendienstes kºnnen dem Code-
Brecher entscheidende Hinweise geben. 

Fr¿her war das Brechen eines Geheimtextes das Metier der 
Sprachwissenschafter, spªter kamen Mathematiker dazu. 
Einem erfolgreichen Team gehºren heute auch Fachleute 
an, denen die Materie, um die es sich im Geheimtext han-
delt, gelªufig ist. Sie sind in der Lage, in einem halbwegs 
entschl¿sselten Text typische Fachwºrter zu erraten. 

21  Schrittweises Brechen eines monoalphabetisch 
chiffrierten Textes. Die beibehaltenen Wortzwischen-
rªume erleichtern die Arbeit wesentlich. [1] [AUT] 
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22  Hªufigkeit des Vorkommens aller Bigramme in 
deutsprachigem Text. Zahlen in %% (pro 10'000). [5] 

23  Die wichtigsten Trigramme in deutsch-
sprachigem Text, ebenfalls in %%. [5] 

Statistiktabellen 

Kryptanalyse 1 
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Chiffrierverfahren 2 

 
Homophone Substitution 

Die Schwªchen der monoalphabetischen Verschl¿sselung 
waren bekannt, man suchte deshalb nach besseren Metho-
den. Eine Mºglichkeit sah man darin, hªufig verwendete 
Buchstaben des Klartextes abwechslungsweise in verschie-
dene Geheimtextzeichen umzusetzen. Das wechselnde Aus-
wªhlen der verschiedenen Zeichen erfolgte zufªllig. Eine 
solche Verschl¿sselung nennt man homophon. Abb. 24 
zeigt eine Tabelle, mit der eine homophone Chiffrierung 
mºglich ist. Sie setzt jeden Buchstaben des Klartextes in 
eine zweistellige Zahl um. Hªufig vorkommende Buch-
staben sind mehrfach vorhanden, 'E' etwa 17 mal, das 'N' 10 
mal usw. Damit wird erreicht, dass im Geheimtext die 
zweistelligen Zahlen alle etwa gleich oft vorkommen. Der 
Chiffreur wªhlt bei jedem Buchstaben nach einem zufªl-
ligen Muster eine der mºglichen Substitutionen aus. Ein 
Nachteil ist der, dass f¿r jeden Buchstaben im Klartext eine 
zweistellige Zahl erhalten wird; der Geheimtext wird dop-
pelt so lang wie der Klartext. Die zweistelligen Zahlen 
kºnnten durch 100 verschiedene Buchstaben, Symbole und 
Ziffern ersetzt werden, so liesse sich der Umfang des Ge-
heimtextes wieder auf die Lªnge des Klartextes reduzieren. 
Beispiele aus dieser Tabelle sind: 

 e = 02, 05, 09, 10, 15, 23, 27, 31 usw. 

 a = 22, 30, 79, 88, 94 

 x = 86 

 y = 75 

Den Kryptanalysten bereitete die homophone Verschl¿s-
selung keine grossen Probleme. Wohl half ihnen die Hªu-
figkeitsanalyse der Zahlen nicht weiter. Sie st¿tzten sich bei 
ihren Angriffen vor allem auf das Vorkommen der Bi- und 
Trigramme. Auch wenn hªufig vorkommende Zeichen in 
verschiedene Zahlen oder Symbole umgesetzt werden, sind 
seltene Buchstaben noch immer monoalphabetisch umge-
setzt. Die Struktur der Sprache wird nur oberflªchlich und 
teilweise zerstºrt; einem Angriff bot die homophone Ver-
schl¿sselung kaum Widerstand. 

 
Polyalphabetische Substitution 

Bis ins 16. Jahrhundert wurde ï neben verschiedenen 
anderen Verfahren ï monoalphabetisch substituiert. Wir 
haben gesehen, dass es Fachleuten, ja selbst einem Laien, 
kaum Probleme bereitet, diese Geheimtexte zu brechen. 
Man wusste um die Schwªchen und suchte nach Abhilfe. 
Im Jahre 1586 verºffentlichte der franzºsische Diplomat 
Blaise de Vigen¯re eine revolutionªre Erfindung. Er ver-
schl¿sselte nicht mehr den ganzen Text nach ein und der-
selben Tabelle, eben monoalphabetisch, sondern wechselte 
zwischen verschiedenen Umsetztabellen ab. Mit dieser Idee 
hatte er die polyalphabetische Substitution erfunden! Dabei 
wird das typische Muster gemªss Abb. 20 zerstºrt. Die 
Analyse, die auf der Hªufigkeitsverteilung der Buchstaben 
im Geheimtext und dem Muster der hªufigen Bi- und Tri-
grammen beruht, lªuft unweigerlich ins Leere. 

Auch bei einem absolut sicheren Chiff-
rierverfahren sind mehr oder weniger 
zuverlªssige Menschen involviert. 

24  Tabelle zur Durchf¿hrung einer 
homophonen Substitution. [AUT] 
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Das Verfahren nach Vigen¯re 

Vigen¯re brauchte f¿r seine Erfindung ein Schema nach 
Abb. 26. Dieses kann jederzeit und ohne zusªtzliche An-
gaben oder Vorlagen erstellt werden. 

Das Verschl¿sselungsverfahren nach Vigen¯re benºtigt ein 
geheimes, individuelles Schl¿sselwort. Es kann beliebig 
lang sein. Andere Zeichen als die 26 Buchstaben des 
Alphabets m¿ssen weglassen werden, Buchstaben d¿rfen 
mehrfach vorkommen. 

Wir wollen an einem Beispiel die Verschl¿sselung nach 
Vigen¯re kennen lernen. Neben dem Schema nach Abb. 26 
brauchen wir eine leere Tabelle gemªss Abb. 27. Sie be-
steht aus drei Zeilen, beschriftet mit "Klar", "Schl¿ssel" und 
"Geheim". Als individuelles Schl¿sselwort verwenden wir 
"D I S T E L F I N K". Zuerst tragen wir unseren Klartext 
als Bandwurm, also ohne Wortzwischenrªume, in der ersten 
Zeile ein, es d¿rfen nur die 26 Buchstaben vorkommen. Die 
Schl¿sselzeile f¿llen wir fortlaufend mit dem Schl¿sselwort 
auf. Zu jedem Buchstaben des Klartextes gehºrt jetzt ein 
Buchstabe des Schl¿sselwortes. Nach dieser Vorbereitung 
kºnnen wir mit dem Chiffrieren beginnen. Den ersten Buch-
staben des Klartextes (A) markieren wir in der Tabelle 26 
auf der Klartextzeile. Der zugehºrende Schl¿sselbuchstabe 
(D) legt eine der 26 Umsetzzeilen (Schl¿ssel) fest. In der 
Geheimtexttabelle finden wird im Schnittpunkt Klartext-
spalte / Schl¿sselzeile den Geheimtextbuchstaben. In unse-
rem Beispiel steht in der Kreuzung der Klartextspalte (A) 
und Schl¿sselwortzeile (D) der Geheimtextbuchstaben D; N 
und I ergeben V usw. F¿r das Chiffrieren kºnnte man auch 
die Chiffrierscheibe nach Abb. 16 einsetzen, die man f¿r 
jeden Buchstaben entsprechend neu einstellt. 

Beim Entschl¿sseln wird sinngemªss umgekehrt vorge-
gangen. Im dreizeiligen Schema f¿llen wir den erhaltenen 
Geheimtext in der unteren Zeile ein, dar¿ber fortlaufend das 
Schl¿sselwort. Beim ersten Buchstaben suchen wir in der 
Schl¿sselzeile 'D' den Geheimtextbuchstaben 'D' und finden 
am Spaltenkopf den zugehºrigen Klartextbuchstaben 'A'. 'I' 
und 'V' ergeben 'N', genau so wie wir es erwartet haben. 
Zweifellos ist die polyalphabetische Methode in der Anwen-
dung komplizierter und aufwªndiger als ein "Cªsar", daf¿r 
erhalten wir eine viel grºssere Sicherheit. 

Wªhrend langer Zeit galt die polyalphabetische Verschl¿s-
selung nach Vigen¯re als absolut sicher. Man mag sich 
daran stºren, dass die 26 Zeilen im Geheimtextblock des 
Schemas ï gleich wie bei einem "Cªsar" ï geordnet aufge-
f¿hrt sind. W¿rde etwas Unordnung die Sicherheit nicht 
noch weiter erhºhen? Nun ï man war ¿berzeugt, ein absolut 
sicheres Verfahren zur Verf¿gung zu haben, was wollte man 
da noch verbessern? Man muss auch immer daran denken, 
dass der Geheimtext wieder von Hand entschl¿sselt werden 
muss! Probieren Sie das einmal aus, wenn die Geheimtext-
zeilen nicht die gewohnte Ordnung aufweisen. Es ist sehr 
anstrengend und zeitraubend! Ein Problem wªre in diesem 
Fall auch das Aufsetzen des Schemas mit den 26 chaotisch 
wirkenden Schl¿sselzeilen. Es m¿ssten 26 verschiedene 
Schl¿sselwºrter verwendet werden, die man irgendwo auf-
schreiben m¿sste. Genau das will man in Geheimdienst-
kreisen aber unter allen Umstªnden vermeiden; das Schema 
muss sich jederzeit und ohne Hilfsmittel auswendig auf-
setzen lassen. 

25  Blaise de Vigen¯re, der Erfinder der 
polyalphabetischen Substitution. [13] 

Chiffrierverfahren 2 
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26  Tabelle f¿r die Verschl¿sselung nach Vigen¯re. Man kann sie als Erweiterung der Tabelle 
nach Abb. 15 sehen; es sind hier alle 26 mºglichen "Cªsar-Schl¿ssel" aufgef¿hrt. [AUT] 

27  Beispiel einer Vigen¯re-Verschl¿sselung. [AUT] 
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Kryptanalyse 2 

 
Vigen¯re wird gebrochen 

Etwa 300 Jahre lang galt das Verfahren nach Vigen¯re als 
sicher. Dem Briten Charles Babbage gelang vermutlich 
1854 als erstem das Brechen einer Vigen¯re-Verschl¿s-
selung. Doch seine Entdeckung fand keinerlei Anerken-
nung ï er hatte sie nie verºffentlicht! 

1863 stellte der preussische Infanteriemajor Friedrich 
Wilhelm Kasiski die gleiche Entdeckung erstmals der 
¥ffentlichkeit vor. Er hatte festgestellt, dass in einem 
Geheimtext nach Vigen¯re gleiche Buchstabenfolgen in 
bestimmten Abstªnden gehªuft auftreten. Immer dann, 
wenn identische Passagen im Klartext mit dem gleichen  
Abschnitt der Schl¿sselzeile chiffriert werden, ergeben sich 
identische Abschnitte im Geheimtext, siehe Abb. 30. Das 
trifft nat¿rlich nicht sehr oft zu, aber je k¿rzer das Schl¿s-
selwort und je lªnger der Text ist, um so ºfter. Wird die 
Distanz zwischen identischen Folgen im Geheimtext be-
stimmt, so stellt man fest, dass sie ausgeprªgt hªufig ein 
Vielfaches der Lªnge des Schl¿sselwortes ist. Bei unserem 
Beispiel haben wir ein Schl¿sselwort der Lªnge 10 verwen-
det, wir w¿rden demnach identische Geheimtextfragmente 
finden, die untereinander einen Abstand aufweisen, der 10 
Stellen oder ein Vielfaches davon betrªgt. 

Was bringt das Wissen um die Lªnge des Schl¿sselwortes? 
Sehr viel! Wenn man weiss, dass das Schl¿sselwort die 
Lªnge 10 hat, so ist der 1., der 11., der 21. usw. Buchstabe 
mit der selben Schl¿sselzeile chiffriert, also monoalphabe-
tisch, sogar nach "Cªsar". Mit einer gen¿genden Menge an 
Geheimtextmaterial lªsst sich dann der zugehºrige Schl¿s-
selbuchstabe nach den bekannten statistischen Methoden 
feststellen. Auf die gleiche Weise findet man die weiteren 
Stellen des Schl¿sselwortes, bis man es bestimmen oder 
erraten kann. 

Das tºnt alles sehr einfach, aber nach welchen Mustern soll 
man suchen, und wie soll man vorgehen? Dazu braucht es 
ein geschultes Auge und eine Beziehung zu Buchstaben 
und zur Schrift. Abb. 31 zeigt dazu ein Beispiel. Identische 
Folgen sind unterstrichen. Sie sollten mehr als zwei Buch-
staben umfassen, je lªnger eine Folge ist, um so mehr Ge-
wicht wird man ihr beimessen. In Abb. 32 ist die zugehº-
rende Auswertung aufgezeichnet. Man kann mit Sicherheit 
davon ausgehen, dass in diesem Fall das Schl¿sselwort die 
Lªnge f¿nf hat. 

Viel einfacher scheint es zu sein, systematisch alle mºgli-
chen Schl¿ssellªngen auszuprobieren. Das wªre nat¿rlich 
mit sehr viel Arbeit verbunden. Man w¿rde vermutlich mit 
der Lªnge vier beginnen. Wenn das verwendete Schl¿ssel-
wort auch die Lªnge vier hat, ist der 1., 5., 9., 13. usw. 
Buchstabe monoalphabetisch chiffriert. Eine Hªufigkeits-
analyse m¿sste dann die E-Spitze nach Abb. 20 zeigen. 
Wenn sich kein Erfolg einstellt, probiert man mit der Lªnge 
f¿nf usw., bis die Analyse das erwartete Muster zeigt. 

Das hºrt sich verlockend an, es ist aber mit sehr viel Hand-
arbeit verbunden! Da man vor einer Analyse zwingend die 

Jeder nicht zufªlligen Struktur wohnt eine 
Gesetzmªssigkeit inne, die sich mit mehr 
oder weniger Aufwand aufdecken lªsst. 

28  Charles Babbage. Ihm gelang 
das Brechen eines nach Vigen¯re 
chiffrierten Textes. [13] 

Kryptanalyse 2 
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Lªnge des Schl¿sselwortes kennen muss, f¿hrt kein Weg 
an Kasiskis Methode vorbei, das zeitaufwªndige Durch-
probieren war damals praktisch nicht machbar. 

Eine Entdeckung des 1891 geborenen Colonels William 
Friedman brachte den Kryptanalysten eine enorme Hilfe. 
Friedman gilt in Fachkreisen als der grºsste Kryptologe 
aller Zeiten. Er erfand ein Verfahren zur Ermittlung der 
Schl¿sselwort-Lªnge, das auf rein mathematischer Basis 
beruht. Wir wollen hier nicht auf die Details eingehen. Nur 
soviel: Es ist ein statistisches Verfahren, das die Buchsta-
benhªufigkeit im Geheimtext mit jener im Klartext in 
Beziehung setzt. In der Literatur [7] findet man eine aus-
f¿hrliche Beschreibung mit einem Beispiel. Das Verfahren 
nach Friedman liefert direkt die (ungefªhre) Lªnge des 
Schl¿sselwortes. F¿r aussagekrªftige Resultate ist auch 
hier ï wie bei jedem statistischen Verfahren ï gen¿gend 
Geheimtextmaterial erforderlich. Zudem muss man wissen, 
in welcher Sprache der Klartext vorliegt. Als Resultat kann 
man einen Wert von z. B. 6,55 erhalten. In diesem Fall 
wird man zuerst mit der Lªnge 7 probieren, und wenn das 
zu keinem Ergebnis f¿hrt, mit der Lªnge 6. Vielleicht liegt 
auch der Kasiski-Test vor, der die Lªngen 6, 9 oder 12 
nahe legt. Dann ist es offensichtlich, dass die Lªnge des 
Schl¿sselwortes 6 sein muss. Je mehr Geheimtext man 
vorliegen hat, um so zuverlªssiger wird eine Aussage zur 
Lªnge des Schl¿sselwortes ausfallen. 

Man muss sich bewusst sein, dass die Verfahren nach 
Kasiski und Friedman zu einer Zeit entwickelt und ange-
wandt wurden, als man noch keine Rechenmaschinen und 
Computer kannte. Man arbeitete nur mit Papier und Blei-
stift! Und trotzdem: Die Vigen¯re-Verschl¿sselung wurde 
systematisch gebrochen. Wir verstehen jetzt auch die 
Gr¿nde daf¿r: Ein relativ kurzer Schl¿ssel hinterlªsst im 
Geheimtext ein periodisches Muster, das die Lªnge des 
Schl¿sselwortes verrªt. Eigentlich braucht der Kryptana-
lyst das Schl¿sselwort gar nicht zu kennen, er benºtigt nur 
dessen Lªnge. Im Grunde genommen ist die Sicherheit 
nicht besser als bei einem "Cªsar", nur ist das Brechen 
eines "Vigen¯re" viel arbeitsintensiver. Zudem muss ziem-
lich viel Geheimtext vorliegen. Wenn wir bei einer mono-
alphabetischen Substitution mit einigen hundert Zeichen 
schon gut dran sind, benºtigen wir f¿r eine polyalphabe-
tische Substitution mit einem zehnstelligen Schl¿sselwort 
etwa zehn mal mehr Text, also einige tausend Zeichen. Je 
lªnger bei einem "Vigen¯re" das Schl¿sselwort ist, um so 
schwerer haben es die gegnerischen Kryptanalysten.  

29  William Friedman entwickelte ein 
mathematisches Verfahren zum 
Brechen der polyalphabetischen 
Verschl¿sselung. [UNB] 

30  Hier erkennt man, wie in speziellen Situationen gleiche Klar-
textpassagen identische Geheimtextmuster geben. [AUT]. 
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31  Dieser Geheimtext entstand 
durch eine polyalphabetische 
Substitution. F¿r die Kryptana-
lyse werden identische Folgen 
gesucht, die eine minimale  
Lªnge aufweisen sollten. [7] 

32  Die Analyse des obigen Beispiels. 
Die Lªnge des Schl¿sselwortes wird 
mit grosser Wahrscheinlichkeit den 
Wert 5 haben. [7] 

Absolute Sicherheit 

Wir haben erkannt, dass bei der polyalphabetischen Substi-
tution die Sicherheit mit zunehmender Lªnge des Schl¿ssel-
wortes grºsser wird. Der Grund liegt darin, dass die Anzahl 
der Schl¿sselperioden abnimmt, damit wird die Basis f¿r eine 
statistische Auswertung immer d¿rftiger. Im Extremfall ist 
das Schl¿sselwort ein Schl¿sselwurm, der so lange ist wie der 
Klartext selbst und dann ist eine statistische Auswertung nicht 
mehr mºglich. 

Wie kommt man zu einem solchen Wurm? Da sind verschie-
dene Mºglichkeiten denkbar, etwa die Verwendung des Tex-
tes aus einem zuvor abgesprochenen Buch. Als Schl¿sselan-
gabe w¿rde man Seite und Zeile angeben und schon hªtte 
man den Anfang des Wurms. Leider f¿hrt diese Idee nicht 
zum gew¿nschten Ziel. Der Schl¿ssel ist wohl nicht mehr 
periodisch, daf¿r haften ihm die statistischen Eigenheiten der 
Sprache an. Sie enthªlt ein schwer ausrottbares inneres Ger¿st 
an Gesetzmªssigkeiten. Denken wir nur an die Buchstaben-
verteilung und die typischen Bi- und Trigramme. So kªme der 
Buchstabe 'E' und das Bigramm 'EN' im Klartext sowie im 
Schl¿sselwurm besonders hªufig vor. Wenn im Klartext und 
im Schl¿ssel solche Sequenzen ¿bereinander zu liegen kom-
men, schlªgt sich das im Geheimtext nieder. Dieser wird 
ebenfalls ein charakteristisches Muster zeigen. Und genau 
hier setzen die Kryptanalysten erfolgreich ihre mathemati-
schen Werkzeuge ein. 

Unter den folgenden Bedingungen ist eine Verschl¿sselung 
nach der polyalphabetischen Substitution absolut sicher, das 

Kryptanalyse 2 
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33  Zufallszahlen f¿r eine Vernam-Verschl¿sse-
lung. Zwei Seiten mit den Schl¿sseln 29 und 30 
zu je 100 F¿nfergruppen wurden gedruckt. [5] 

kºnnen die Mathematiker sogar beweisen: 

Die Befolgung dieser kryptologischen Forderungen f¿hrt zu 
einem polyalphabetischen Substitutionsverfahren, das als 
"Vernam-Chiffrierung" bekannt ist. 

 
Erzeugen von echtem Zufall 

Wie wird ein zufªlliger Schl¿sselwurm erzeugt und wie 
kommt er auf sicherem Weg zum Empfªnger? Dazu als 
Gedankenanregung kurz folgendes: Zufallsreihen kºnnen 
nicht mit einem Computer erzeugt werden. Dieser kann 
wohl Zahlen- oder Buchstabenreihen erzeugen, die Eigen-
schaften aufweisen, wie sie f¿r eine Zufallsverteilung 
charakteristisch sind. Aber diese Reihen sind vom Compu-
ter reproduzierbar, echter Zufall ist nicht reproduzierbar! 
Zur Erzeugung von echtem Zufall werden Vorgªnge heran-
gezogen, die nicht wiederholbar sind und als chaotisch gel-
ten. Beispiele solcher Vorgªnge sind: Nat¿rliches oder 
elektronisch erzeugtes Rauschen. Die Zeit, die zwischen 
Atomteilungen in einer radioaktiven Substanz verstreicht, 
ist nicht voraussehbar und deshalb zufªllig. Die Zeitspanne, 
die beim Arbeiten an einer Tastatur zwischen den einzelnen 
Anschlªgen gemessen wird, ist ebenfalls zur Erzeugung 
von echtem Zufall verwendbar. 

Die gemessenen Zufallszeiten setzt man in die erforder-
lichen Buchstaben oder Zahlen um. Das Ergebnis kann 
direkt auf ein vorbereitetes Chiffrierformular gedruckt und 
der Gegenstation per Kurier zugestellt werden. Ein solches 
Formular sieht ªhnlich aus wie jenes nach Abb. 27, ist aber 
wesentlich lªnger. Die obere Zeile f¿r den Klartext und die 
untere f¿r den Geheimtext sind anfªnglich unbeschrieben. 
Der Anwender trªgt oben den Klartext ein und ermittelt mit 
der Vigen¯re-Tabelle nach Abb. 26, oder der Scheibe nach 
Abb. 16, den Geheimtext. Nur der Geheimtext wird ¿ber-
mittelt oder verschickt, nicht das ganze Formular! Die 
Gegenstation muss eine Kopie des Zufallswurms besitzen, 
damit sie das Telegramm entschl¿sseln kann. 

 
Die Sicherheit muss umfassend sein 

Wenn man von absoluter Sicherheit spricht, meint man die 
theoretische Sicherheit der verwendeten Methode. Den 
Kryptologen k¿mmert es nicht, was vor dem Chiffrieren 
und nach dem Dechiffrieren passiert. Wenn dort Verrat 
stattfindet, kann man das nicht seinem Chiffrierverfahren 
anlasteten. Gerade beim eben genannten Vernam-Verfahren 
mit echten Zufallsw¿rmern n¿tzt es nichts, eine absolut 
sichere Methode zu haben, wenn jemand den Klartext dem 
Gegner zusteckt. Aus diesem Grunde sollte man die Sicher-
heit eines Chiffrierverfahrens nie isoliert betrachten; man 
muss immer auch ber¿cksichtigen, wie in der Praxis damit 
umgegangen wird. 

-  Der Schl¿ssel ist so lang wie das Telegramm 

-  Er weist eine echte Zufallsverteilung auf 

-  Der Schl¿ssel wird nur einmal verwendet 
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Die Rotormaschine 

 
Es ist unser Ziel, eine mechanische Maschine zu bauen, 
mit der wir chiffrieren und dechiffrieren kºnnen. Was wir 
bis jetzt kennen gelernt haben, sind theoretische Modelle, 
realisiert mit Papier und Bleistift. In der Praxis lassen sie 
sich jedoch nur schwer einsetzen. 

 
Taster und Lªmpchen 

Abb. 34 zeigt eine vereinfachte Anordnung f¿r eine Ver-
schl¿sselung nach der Substitutionsmethode. Wir sehen 
vier Taster, vier Lªmpchen und eine Spannungsquelle. In 
der Realitªt benºtigen wir jedoch je 26 Taster und 26 
Lªmpchen, das Prinzip erkennen wir aber auch in dieser 
vereinfachten Darstellung. Wird ein Taster betªtigt, leuch-
tet ein Lªmpchen und ein aufgemalter Buchstabe wird 
sichtbar. Wie aus der Theorie bereits bekannt ist, gibt man 
den Klartext Buchstabe f¿r Buchstabe an den Tastern ein 
und liest den Geheimtext an den aufleuchtenden Lªmpchen 
ab. Bei dieser Anordnung erhalten wir eine monoalphabe-
tische Substitution. Einen individuellen Schl¿ssel kann 
man nicht einstellen. Die Taster werden ¿ber ein Hebel-
gestªnge von einer Tastatur betªtigt. 

Den gleichen Effekt kºnnten wir mit einer umgebauten 
Schreibmaschine erreichen, bei der die Typen vertauscht 
sind. So m¿ssten wir in diesem Beispiel auf dem Typen-
hebel 'D' den Buchstaben 'c' montieren usw. 

 
Der Rotor 

Der Rotor ist ein zentrales Bauteil, dem wir noch oft be-
gegnen werden. Abb. 35 zeigt zwei reale Rotoren aus einer 
Chiffriermaschine, ihr Durchmesser betrªgt ca. 7 cm. Im 
Prinzip besteht dieses Bauteil aus einer Kunststoffscheibe, 
die auf beiden Stirnseiten je 26 Kontakte trªgt. Im Innern 
der Scheibe ist je ein Kontakt der einen Seite mit einem auf 
der Gegenseite verbunden. Diese Verbindungen sind nach 
einem zufªlligen und geheim gehaltenen Schema ausge-
f¿hrt. Der Rotor ist mit einer zentralen Bohrung versehen, 
er lªsst sich auf eine Achse stecken und kann darauf ge-
dreht werden. Am Umfang ist er mit einer 26er-Rasterung 
versehen und mit den 26 Buchstaben des Alphabets be-
schriftet. Abb. 36 zeigt, wie der Rotor an Stelle der festen 
Verdrahtung zwischen Tastern und Lªmpchen eingesetzt 
wird, auch hier ist nat¿rlich alles 26fach vorhanden. Die 
Kontakte, die mit den Tastern und den Lªmpchen in Ver-
bindung stehen, sind ebenfalls kreisfºrmig angeordnet, so 
dass sie mit denen des Rotors ¿bereinstimmen. Der Rotor 
lªsst sich in jede der 26 mºglichen Stellungen drehen, so 
dass jedes Mal eine neue Zuordnung zwischen Tastern und 
Lªmpchen entsteht. Wir haben eine "Maschine" vor uns, 
mit der wir monoalphabetisch substituieren kºnnen. Mit 
dem Drehen des Rotors lassen sich 26 unterschiedliche 
Schl¿ssel einstellen, die wir mit den Buchstaben A ... Z 
bezeichnen. Durch Auswechseln des Rotors gegen einen 
andern mit einer anderen Verdrahtung, kann man die Zahl 
der Schl¿ssel beliebig erweitern. 

Automatischer Vorschub 

Jetzt versehen wir unsere Einrichtung nach Abb. 36 mit 
einer Vorschubmechanik. Bei jeder Tasterbetªtigung soll 
der Rotor mit einer Antriebsklinke um eine Position weiter 

Nichts kann auf die Dauer geheim 
gehalten werden, es ist eine Frage 
der Zeit bis ein Verrat erfolgt. 

34  Eine monoalphabetische Verschl¿sse-
lung, realisiert mit Tastern und Lªmpchen. 
Es sind nur 4 Einheiten gezeichnet, tatsªch-
lich sind es deren 26. [AUT] 

35  Zwei reale Rotoren aus der Chiffriermaschine 
Nema. [AUT] 

Die Rotormaschine 
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gedreht werden. Es ist nicht wichtig, welcher Taster betª-
tigt wird, der Rotor wird in jedem Fall um eine Position 
weiter gedreht. Eine vergleichbare Mechanik kennt man 
bei der Schreibmaschine; dort wird der Wagen mit dem 
eingespannten Papier nach jedem Anschlag um eine 
Position nach links transportiert. 

In jeder Position des Rotors entsteht eine andere Zuord-
nung Taster ï Lªmpchen. Es darf nicht verschwiegen 
werden, dass die 26 mºglichen Zuordnungstabellen nicht 
von einander unabhªngig sind, denn die innere Verdrah-
tung des Rotors bleibt nat¿rlich immer dieselbe, eine be-
stimmte Systematik zwischen den einzelnen Tabellen kann 
nachgewiesen werden. 

Mit diesem Vorschubsystem erhalten wir eine Chiffrierung 
nach dem Prinzip der polyalphabetischen Substitution. 
Jeder Buchstabe den wir eingeben wird nach einer anderen 
Zuordnungstabelle umgesetzt. Nach jeweils 26 Schritten 
hat der Rotor eine volle Umdrehung ausgef¿hrt und die 
Umsetzung vollzieht sich wieder nach der ersten Tabelle. 
Die Periodenlªnge, oder die Lªnge des Schl¿sselwortes, ist 
demnach 26. Die Startposition des Rotors, mit welcher wir 
beim Chiffrieren beginnen, kann beliebig gewªhlt werden. 
Sie stellt einen von 26 individuellen Schl¿sseln dar. Wenn 
mehrere verschiedene Rotoren vorrªtig sind, lªsst sich die 
Zahl der Schl¿ssel beliebig erweitern. 

 
Weiterentwicklung 

Der Deutsche Arthur Scherbius erkannte, dass sich das 
vorgestellte Prinzip weiter entwickeln liess. Im Jahr 1918 
meldete er seine Erfindung beim deutschen Patentamt an; 
er hatte folgende Idee: 

Er f¿hrte zwei weitere Rotoren ein, jeder mit einer anderen 
Verdrahtung versehen, siehe Abb. 37. Total stehen drei 
Rotoren nebeneinander, f¿r den elektrischen Strom sind sie 
in Serie geschaltet. Der Rotor 1 wird, wie wir das schon 
aus der Abb. 36 kennen, bei jeder Tasterbetªtigung um 
eine Position weitergedreht. Der Rotor 2 wird vom Rotor 1 
um eine Position weiterbewegt, wenn dieser eine volle 
Umdrehung ausgef¿hrt hat. Der Rotor 3 seinerseits bewegt 
sich um eine Position weiter, wenn der Rotor 2 eine volle 
Umdrehung gemacht hat. Die Anordnung funktioniert 
gleich wie sie uns vom mechanischen Kilometerzªhler 
bestens vertraut ist. Die drei Walzen lassen sich auf        
263 = 17'576 verschiedene Positionen einstellen, also 
erhalten wir 17'576 verschiedene Schl¿ssel und ebenso 
viele unterschiedliche Umsetztabellen. 

Die "Maschine" nach Abb. 37 bewirkt eine polyalpha-
betische Substitution mit einer Periodenlªnge von 17'576. 
Das ist lange genug, um auch bei sehr langen Telegram-
men keine Wiederholung des Schl¿ssels zu erhalten. Mit 
dieser Anordnung haben wir eine der wichtigsten Forde-
rungen erf¿llt, die von den Kryptologen an einen sicheren 
Chiffrieralgorithmus gestellt wird, nªmlich die, dass der 
Schl¿ssel bei der polyalphabetischen Substitution keine 
Periode aufweisen darf. 

Wie dechiffrieren? 

Wir kºnnen mit der Maschine nach Abb. 37 sehr einfach 
chiffrieren, aber wie wird dechiffriert? Im gezeichneten 
Beispiel ist der Taster 'D' gedr¿ckt und das Lªmpchen 'a' 
leuchtet. Zum Dechiffrieren w¿rden wir den Taster 'A' 
betªtigen, dann sollte 'd' leuchten. Das trifft leider nicht zu, 
es w¿rde 'c' aufleuchten, es erfolgte keine Dechiffrierung! 
Wir kennen diese Eigenheit bereits von der Chiffrier-

37  Die Anordnung mit drei Rotoren. [AUT] 

36  Der Rotor wird eingesetzt. [AUT] 
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40  Der Reflektor des Deutschen Willi Korn. 
Die gestrichelten Linien zeigen die Verhªlt-
nisse beim Dechiffrieren. [AUT] 

Die Rotormaschine 

scheibe nach Abb. 16. Dort mussten wir zum Chiffrieren 
den Klartext auf dem ªusseren Ring eingeben und den 
Geheimtext innen ablesen. Zum Dechiffrieren gingen wir 
umgekehrt vor: Innen den Geheimtext eingeben und aussen 
den Klartext ablesen. Das Dechiffrieren wurde als Chiff-
rieren in umgekehrter Richtung ausgef¿hrt. 

Um das Problem bei der realen Maschine zu lºsen, m¿ss-
ten wir zum Dechiffrieren die 26 Anschl¿sse der Tastatur 
und des Lampenfeldes mit einem Umschalter oder Stecker 
miteinander vertauschen. Die Taster wªren dann auf der 
linken Seite angeschlossen und die Lªmpchen auf der 
rechten, siehe Abb. 39. Dann w¿rde der Strom in umge-
kehrter Richtung durch die Kontaktwalzen fliessen, vom 
gedr¿ckten Taster 'A' nach dem Lªmpchen 'd'. Jetzt w¿rde 
die erw¿nschte Dechiffrierung stattfinden. Besonders 
elegant scheint diese Lºsung mit dem Umschalten nicht zu 
sein, auch die Zeitgenossen von Scherbius konnten sich 
nicht daf¿r begeistern; sie suchten und fanden Besseres. 

 
Einf¿hrung des Reflektors 

1926/27 lºste der Deutsche Willi Korn das Problem mit 
einer genialen Erfindung. Abb. 40 zeigt in vereinfachter 
Darstellung, was er im Prinzip gemacht hat. Auf der linken 
Seite der Schaltung entfernte er die Lªmpchen und baute 
Drahtverbindungen ein. Jeweils zwei Kontakte verband er 
nach einem unregelmªssigen Muster miteinander. Bei der 
realen Maschine mit 26 Kontakten entstehen so 13 Verbin-
dungen. Diese befinden sich auf einer feststehenden Kon-
taktplatte. Die Arbeitskontakte an den Tastaturhebeln sind 
durch Umschalter ersetzt. Die Lªmpchen befinden sich auf 
der Seite der Taster. 

Betªtigt man zum Chiffrieren den Taster 'D', so leuchtet 
das Lªmpchen 'b'. Zum Dechiffrieren dr¿ckt man 'B', und 
nun leuchtet das Lªmpchen 'd'; es findet eine Dechiffrie-
rung statt ohne dass etwas umgeschaltet werden muss! In 
der Zeichnung sind die Verbindungen beim Dechiffrieren 
durch gestrichelte Linien gezeichnet. Entsprechendes gilt 
f¿r alle 26 Taster und Lªmpchen. Der Strom fliesst zuerst 
vom Taster durch den Rotor, wird dort reflektiert (daher 
der Name "Reflektor"), dann wieder durch den Rotor zu-
r¿ck zu einem Lªmpchen. Man kann mit der gleichen 
Maschine chiffrieren und dechiffrieren. Bei genauem Hin-
sehen fªllt auf, dass der Reflektor etwas ganz besonderes 
bewirkt: Ein Buchstabe wird niemals in sich selbst ¿ber-
f¿hrt. Ganz gleich, welche Stellung der Rotor auch ein-
nimmt, wenn der Taster 'D' betªtigt wird, kann das Lªmp-
chen 'd' nie leuchten. Spontan w¿rde man meinen, dass das 
eine gute Eigenschaft sei, bleibt doch so vom Klartext kein 
Stein auf dem andern! Tatsªchlich aber hat diese Eigen-
schaft verheerende Folgen auf die Sicherheit dieses Typs 
von Chiffriermaschine. Die wichtigste Auswirkung lernen 
wir noch spªter kennen, eine andere ist das Folgende: 

Aus kryptologischer Sicht muss der Geheimtext eine 
zufªllige Verteilung aller Buchstaben aufweisen. Bei einer 
Maschine mit einem Reflektor ist das nicht der Fall. Wenn 
wir fortlau-fend den Buchstaben 'A' eintasten w¿rden, 
kªme im erzeugten Geheimtext das 'A' nie vor! Solche 
Extremfªlle gibt es in realen Telegrammen nat¿rlich nicht. 
Aber denken wir an die Statistik: Im Klartext kommt der 
Buchstabe 'E' besonders hªufig vor, das hat zur Folge, dass 
bei einer Analyse eines Geheimtextes das 'E' signifikant 
untervertreten sein wird. Da haken die Kryptanalysten ein, 
das sind Ansatzpunkte zum Brechen einer Chiffrierung! 

 

38  Arthur Scherbius, der Urvater 
der Enigma. [13] 

39  Zum Dechiffrieren kºnnte man Tastatur und 
Lampenfeld miteinander vertauschen. [AUT] 
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Involutorische Permutation 

Die Einf¿hrung des Reflektors bewirkt eine sogenannte invo-
lutorische oder reziproke Permutation. Abb. 41 zeigt eine 
Tabelle, die nach diesem Prinzip aufgebaut ist. 'A' wird 
umgesetzt in 'G', dann ist zwingend vorgegeben, dass 'G' in 
'A' ¿berf¿hrt werden muss. Die Verbindungen oder Zuord-
nungen erfolgen "¿bers Kreuz". Zulªssig sind auch "gerade" 
Verbindung, also z.B. 'Q' zu 'Q' und 'S' zu 'S'. Bei der Rotor-
maschine mit dem Reflektor sind solche "geraden" Verbin-
dungen dagegen nicht realisierbar, das haben wir in der Abb. 
40 festgestellt. Man hat bei der involutorischen Permutation 
bedeutend weniger Mºglichkeiten als z.B. bei der Tabelle 
nach Abb. 17, wo wir keinerlei Einschrªnkungen und Vor-
gaben hinzunehmen hatten. Der Vorteil, den wir daf¿r er-
halten ist der, dass man den Klartext beim Chiffrieren und 
den Geheimtext beim Dechiffrieren auf der gleichen Seite 
eingeben kann. Was die Tabelle beim ersten mal bewirkt, 
macht sie beim zweiten Mal wieder zunichte, d. h., aus dem 
Geheimtext entsteht wieder der Klartext. In Abb. 42 ist die 
umgezeichnete Abb. 41 zu erkennen, die Zuordnungen von 
der oberen zur unteren Reihe verlaufen "gradlinig". 

Die Enigma 

Wenn wir in der Anordnung mit den drei Rotoren (Abb. 37)  
den Reflektor von Willi Korn einf¿hren, erhalten wir im 
Wesentlichen die ber¿hmte Chiffriermaschine "Enigma", die 
von den Deutschen im Zweiten Weltkrieg eingesetzt wurde. 
In Abb. 43 ist das Prinzip dargestellt. Zusªtzlich ist ein 
Steckerbrett vorhanden, mehr dazu spªter. Um 1942 wurde 
bei den Marine-Maschinen noch ein vierter Rotor eingebaut, 
man wollte die Sicherheit erhºhen. Aus Platz-gr¿nden war 
dieser schmaler als die ¿brigen. Man beschrif-tete ihn mit 
einem griechischen Buchstaben, deshalb die Bezeichnung 
"Griechenwalze", siehe Abb. 45. Viel brachte dieser vierte 
Rotor nicht; er bewegte sich wªhrend des Chiffrierens 
hºchstens einmal, man denke an die Verhªlt-nisse beim 
Kilometerzªhler. 

41  Eine involutorische Umsetzung. [AUT] 

42  Die gleiche Zuordnung wie oben, die untere Zeile ist so geordnet, 
dass eine "gerade" Zuordnung entsteht zwischen den Zeilen. [AUT] 
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An den Rotoren lªsst sich an einem Ring einstellen, bei 
welcher Stellung der Nachbarrotor weitergedreht wird. Das 
ist nicht starr vorgegeben wie beim Kilometerzªhler, wo 
dieser Vorgang logischerweise immer beim ¦bergang von 
9 auf 0 stattfindet. 

Jeder der drei Rotoren lªsst sich in den Positionen 1, 2 oder 
3 einsetzen. Es gibt sechs Mºglichkeiten, diese drei Roto-
ren in verschiedenen Anordnungen zu platzieren, zu per-
mutieren. Selbst wenn die Rotoren in der gleichen Grund-
stellung stehen (auf den gleichen Schl¿ssel eingestellt sind) 
liefert jede der sechs Permutationen eine andere Folge von 
Umsetztabellen. Tatsªchlich stand bei der Enigma ein 
grºsserer Vorrat von Rotoren zur Verf¿gung. Aus diesem 
wurden drei ausgewªhlt und in der Maschine eingesetzt. 
Bei einem Vorrat von z. B. acht Rotoren liegt die Anzahl 
der mºglichen Permutationen bei:   8! / (8-3)! = 336.       
Bei der Marinemaschine mit vier Rotoren hatte der vierte, 
die Griechenwalze, seinen festen Platz, direkt neben dem 
Reflektor, er konnte nicht permutiert werden. 

Bei der realen Maschine sind die Lªmpchen hinter einer 
Kunststoff-Folie angeordnet, auf welcher die Buchstaben 
aufgedruckt sind. Ein leuchtendes Lªmpchen macht den 
Buchstaben sichtbar. 

 
Das Steckerbrett 

Die Idee dieser Einrichtung ist die, dass man die festen 
Verbindungen zwischen den Tastern und dem ersten Rotor 
untereinander vertauschen kann. Das geschah in der Ab-
sicht, die Sicherheit der Enigma zu verbessern. In Abb. 43 
ist das Prinzip zu erkennen. Jede der genannten Verbindun-
gen wird auf eine Steckbuchse gef¿hrt. Wenn sich kein 
Stecker in der Buchse befindet, verbindet ein Ruhekontakt 
die beiden Buchsen miteinander, der Strom fliesst auf 
direktem Weg "geradeaus" durch das Steckerbrett. 

Mit einem Doppelsteckerpaar lassen sich involutorische 
Vertauschungen vornehmen. Jeder Stecker ist mit zwei 
Stiften unterschiedlichen Durchmessers versehen, damit er 
nur in einer Stellung eingesteckt werden kann. Mit dem 
Einstecken wird die interne Verbindung aufgetrennt. Das 
andere Kabelende ist mit dem gleichen Stecker versehen, 
die Verbindungen dazwischen sind "¿bers Kreuz" gef¿hrt, 
siehe Abb. 44. In Abb. 47 ist das Steckerbrett gut zu erken-
nen, Abb. 48 zeigt eingesteckte Kabel. Diese werden ge-
mªss den Anweisungen des Schl¿sselbefehls in die vorge-
schriebenen Buchsen gesteckt. Die Abb. 46 zeigt einen sym
-bolischen Ausschnitt des Steckerbretts, zwei 
Kabelverbindun-gen sind gesteckt. Man erkennt die aus 
Abb. 40 bekannte involutorische Vertauschung. Es muss 
unbedingt involuto-risch vertauscht werden, sonst w¿rde 
die Eigenschaft, dass man mit der gleichen Maschine 
Chiffrieren und Dechiffrieren kann, verloren gehen. 
Theoretisch kºnnte man bei 26 Buch-senpaaren 13 
Verbindungen stecken; es standen bei der Enigma aber nur 
10 Kabel zur Verf¿gung. Nicht alle wurden immer gesteckt, 
mindestens sechs Buchsenpaare blieben in jedem Fall frei. 

 

Elektrisch oder mechanisch? 

Bei den vorgestellten Taster-Lªmpchen-Schaltungen wird 
wohl elektrischer Strom benºtigt, um die Lªmpchen 
leuchten zu lassen. Trotzdem sprechen wir von einer rein 
mechani-schen Chiffriermaschine. Der Strom zeigt nur auf 
elegante Weise an, welche Zuordnung Taster ï Lªmpchen 
aktiv ist. Der elektrische Stromfluss hat mit der eigentlichen 
Krypto-grafie nicht direkt etwas zu tun. 

43  Die Enigma: Drei Rotoren und der Reflektor; 
zusªtzlich ist ein Steckerbrett vorhanden. [AUT] 

Die Rotormaschine 
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46  Das Prinzip des Steckerbretts bei der Enigma. Zwei 
Doppelsteckerpaare sind verwendet, das erste von 'b' 
nach 'e', das andere von 'g' nach 'k'. [5] 

44  Doppelsteckerpaar f¿r 
die Verbindungen auf dem 
Steckerbrett. [AUT] 

45  Eine "Griechenwalze". Diese vierte Walze 
bei der Marine-Enigma ist mit einem grie-
chischen Buchstaben beschriftet. Hier die 
Walze Beta. [16] 
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47  Eine Drei-Rotoren-Enigma im Metallkoffer, die Lampen-
abdeckung ist hochgeklappt. Es existieren verschiedene 
Ausf¿hrungen, meist jedoch solche mit Holzgehªuse. [16] 

Die Rotormaschine 
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48  Eine Marine-Enigma im Holzgehªuse mit vier Rotoren, links 
die "Griechenwalze" mit schwarzem Einstellrad. [16] 

49  Die Enigma im Einsatz bei der deutsche Wehrmacht. [16] 
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Die Nema 

 
Wann und warum wurde sie gebaut? 

Wªhrend des Zweiten Weltkrieges verf¿gte die Schweizer 
Armee nicht ¿ber eine eigene, leistungsfªhige Chiffrierma-
schine. Vor dem Zweiten Weltkrieg war die kommerzielle 
Enigma im Handel frei erhªltlich, siehe Abb. 102. Auch die 
Schweizer Armee wurde mit dieser Maschine ausger¿stet. 
Besondere Umstªnde zwangen die Verantwortlichen in der 
Schweiz um 1943 zur Entwicklung und Fabrikation einer 
eigenen Chiffriermaschine. Als Vorbild diente die Enigma, 
ihre Arbeitsweise und die theoretischen Grundlagen waren 
allgemein bekannt. ¦ber die Umstªnde, die zur Entwicklung 
der Nema f¿hrten, sind im Kapitel "Geschichte der Nema" 
Details und Dokumente zu finden. 

Die Entwickler in der Schweiz konnten damals nicht wissen, 
dass die Enigma wªhrend des Krieges von den Briten syste-
matisch gebrochen wurde. Man wusste oder ahnte zwar, dass 
die Enigma bei nicht sachgemªssem Einsatz unsicher sein 
konnte, siehe Entwicklungsgeschichte. Aber die Enigma galt 
allgemein als sicher, auch die deutschen Militªrs waren von 
der Sicherheit der Enigma ¿berzeugt. 

Die Briten hielten ihre Erfolge beim Brechen der Enigma 
geheim; selbst in den eigenen Reihen wusste man bis hinauf 
zu hºchsten Stellen nicht, woher die wertvollen Informatio-
nen stammten. Noch lange Zeit ¿ber den Zweiten Weltkrieg 
hinaus blieben die entsprechenden Akten ¿ber die Aktivitªt 
des britischen Geheimdienstes unter Verschluss. In seinem 
1974 erschienenen Buch "The Ultra Secret" [15] schreibt 
Frederick W. Winterbotham erstmals umfassend ¿ber die 
Erfolge der polnischen und britischen Kryptanalytiker. 

Bei der Schweizer Eigenentwicklung wollte man die Sicher-
heit der Maschine auf jeden Fall erhºhen. Darum wurde die 
Anzahl der Rotoren auf f¿nf erhºht und deren Vorschub-
system grundlegend geªndert. Der entscheidende Schwach-
punkt der Enigma, der Reflektor, wurde aber auch bei der 
Nema eingesetzt, es gab keine Alternative daf¿r, wenn man 
die elegante involutorische Eigenschaft beibehalten wollte. 
Daraus muss man schliessen, dass die Mathematiker und 
Konstrukteure im Chiffrebureau der Armee nichts wussten 
von den polnisch/britischen Erfolgen beim Brechen der 
Enigma, die hauptsªchlich auf den nachteiligen Eigenschaf-
ten des Reflektors beruhten. Sie konnten es zur damaligen 
Zeit auch nicht wissen! 

Unter grºsster Geheimhaltung wurden bei der Apparate- und 
Maschinenfabrik Zellweger in Uster 640 Maschinen gebaut, 
siehe Abb. 108. Die Geheimhaltung ging so weit, dass aus 
deren Bezeichnung nicht hervorgehen durfte, wozu sie Ver-
wendung fand. Offiziell hiess sie "Nema", die Abk¿rzung 
f¿r Neue Maschine. In der Bedienungsanleitung, siehe Abb. 
56, ist auch die Benennung oder Typenbezeichnung "T-D", 
"Tasten-Dr¿cker-Maschine" erwªhnt. Im Fr¿hjahr 1947 
wurden erste Exemplare an die Truppen ausgeliefert. Bei den 
"Fliegern" wollte man nach einem Erprobungsversuch je-
doch bei der vermeintlich sicheren Enigma bleiben. Bei 
dieser Einheit blieb die Enigma offiziell bis in die 1970er-
Jahre im Einsatz. Die anderen Armee-Einheiten und das 
"Eidgenºssische Politische Departement" (EPD), das heutige 
Departement f¿r  usseres, ¿bernahmen die Nema. Sie galt 
als sicherer als die Enigma. Beim EPD fand sie Verwendung 
im Verkehr mit den Botschaften; bis etwa 1976 stand die 
Nema dort im Einsatz. 

Jeder Entwickler eines Chiffrierverfahrens 
ist davon ¿berzeugt, dass seine Erfindung 
absolut sicher sei. 

50  Ansicht der geschlossenen Nema, ein schwarzer 
Koffer mit einem Gewicht von fast 11 kg und den 
Abmessungen: 33 x 38 x 15 cm. [AUT] 

51  Die Nema mit geºffnetem Deckel, einsatzbereiter 
Zustand. [AUT] 

Die Nema 
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Verbesserungen gegen¿ber der Enigma 

Die erste  nderung betraf die Anzahl der Rotoren. Neben 
vier "normalen" Rotoren ï bei der Nema werden sie Kon-
taktwalzen, selten auch Permutierwalzen genannt ï ist der 
Reflektor drehbar angeordnet, so dass er die Eigenschaft 
eines Rotors bekommt, siehe Abb. 53. Der Reflektor wird 
bei der Nema als Umkehrwalze bezeichnet. 

Die entscheidende Verbesserung gegen¿ber der Enigma 
liegt beim Vorschubsystem der Walzen. Bei der Enigma 
geschieht der Vorschub wie bei einem Zªhler, regelmªssig 
und einfach durchschaubar. Nur bei jeder 26. Tastenbetª-
tigung drehen sich dort mehrere Rotoren gleichzeitig. Der 
vierte Rotor bei der Marine-Enigma hat sich hºchstens 
einmal bewegt. Es ist daher einleuchtend, dass zusªtzliche 
Rotoren beim Enigma-Vorschub-System nichts zur Sicher-
heit beigetragen hªtten. Mit zusªtzlichen Rotoren wªre nur 
der Schl¿sselraum grºsser geworden. Nicht so bei der 
Nema, bei ihr wird der Vorschub jeder Kontaktwalze (KW) 
von einer eigenen Fortschaltwalze (FW) gesteuert. Der 
Vorschub der Walzen wirkt chaotisch, nach einem undurch-
schaubaren System ablaufend. Man hat den Eindruck, dass 
sich alle Walzen mehr oder weniger gleich oft, aber un-
gleichmªssig bewegen. Da jeder der f¿nf Kontaktwalzen 
eine eigene Fortschaltwalze (Abb. 119) zugeordnet ist, 
steigt die Anzahl der aktiven Walzen auf zehn. Daraus 
ergibt sich ein Schl¿sselraum von 2610, das entspricht der 
Zahl von etwa 140 Billionen. Direkt an der Chiffrierung 
sind nur 5 Walzen beteiligt, es wªre deshalb falsch, zu 
sagen, die Nema arbeite mit 10 Permutierwalzen und die 
Enigma nur mit deren drei oder vier, je nach Maschinentyp. 

Die Ausgestaltung der Fortschaltwalzen ï f¿r jede einzelne 
gibt es Millionen von Mºglichkeiten ï ist entscheidend f¿r 
den Vorschub der Kontaktwalzen. Da ohne Kenntnis des 
Walzenvorschubs das Brechen einer Rotormaschine nicht 
mºglich ist, tragen die Fortschaltwalzen indirekt wesentlich 
zur Sicherheit bei.  

Das Steckerbrett, das bei der Enigma Verwendung fand, 
liess man bei der Nema weg. Da diese Einrichtung statisch 
ist ï sich wªhrend des Chiffrierens nicht verªndert ï trªgt 
sie zur Sicherheit nicht viel bei. Zudem wurde die Sicher-
heit durch die grºssere Anzahl an Kontaktwalzen und die 
Einf¿hrung der Fortschaltwalzen so stark verbessert, dass 
man auf die Verwendung des Steckerbretts mit gutem 
Gewissen verzichten konnte. Eine potentielle Quelle f¿r 
fehlerhafte Einstellungen fiel damit weg. 

Um die Nema zu verstehen, ist es nicht erforderlich, das 
Vorschubsystem im Detail zu durchschauen. Man muss nur 
wissen, dass der Vorschub nach einem unregelmªssigen 
Schema erfolgt. Bei einem Tastendruck bewegen sich 
immer mindestens drei Walzen, es kºnnen aber auch alle 
zehn weiterschalten. Das ist auch der Grund daf¿r, dass die 
Nema schwergªngiger ist als die Enigma. F¿r Interessierte 
ist im Anhang die Vorschubmechanik der Nema im Detail 
beschrieben. 

54  Das Herz der Nema: Das Rotor- oder Walzenpaket. 
Die rote 10. Walze verbleibt in der Maschine. [AUT] 

52  Das Typenschild der Nema. Nicht der geringste 
Hinweis ist zu finden, dass es sich um eine Chiffrier-
maschine handelt. [AUT] 

53  Kryptologisches Schema der Nema. Der dreh-
bare Reflektor bekommt die Eigenschaft eines 
Rotors, ein Steckerbrett fehlt. Die f¿nf Fortschalt-
walzen sind hier nicht gezeichnet, sie tragen nicht 
direkt zur Permutierung bei. [AUT] 
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55  Die zweisprachige Bedienungsanleitung 
der Nema in braunem Einband umfasst 32 
Seiten. Die Nummern reichen bis ¿ber 1000. 
Ein Teil der Auflage wurde erst mit Datum 
vom 13. Feb. 1998 entklassifiziert. [AUT] 

56  Ein Auszug aus der ersten Seite der Be-
dienungsanleitung. Hier wird die alternative 
Benennung ���7-�'�����7�D�V�W�H�Q-�'�U�•�F�N�H�U-�0�D�V�F�K�L�Q�H������
erwªhnt. [AUT] 
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