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1. PER 6EHEIME SCHLUESSEL wlrd durch Schliisselbefehl ausgegeben. Die Dauer seiner Gultigkeit richtet

sich nach dem Verkehr und wlrd yon Fall zu Fall befohlon.

Er besteht aus zwe! Tellen:

a) den tnnern Schlussel, der die Reihenfolge der Kontakt- und Fortschaltewalzen besilmmt , welshe wie
folgt angegeben wlrd:

11A - 15F - 120 - UB

Die Buchstaben bedeuten die Kontaktwalzen, auf welche die Fsrtschaltewalzen (durch zwetstelltge Zahlen
gekennzeichnet) links aufgeschoben werden,

b) efnem Schlusselwort, m1t oessen Hllfe gemass untenstehender Vorschrift der aussere Sehlossel gewonnen
wlrd. Das Schlusselwort soil 10 oder rnehr Buchstaben enthalten, z. B.:

Z A R UNO Z i HM E R M A N N

*L VORSCHRIFT ZUR GEWINNUNG DES AEUSSERN SCHLUESSELS.

Zur Gewahrlejstunq der kryptoqraphischen Sicherheit muss jedes Teleqrama mlt elnem andern ausssrn Schltcsel
chtffrtert werden.

a) An der Masohine mlt dem zur Zeit geltenden innern Schlussel werden die 10 ersten Buchstaben des ge-
heimen Schlusselwortes an den Buchstabenkranzen von links nach rechts eingestellt.

b) Der Chiffreur schreibt 10 von ihm beliebig gewahlte Buchstaben in Fom yon 2 Funfergruppen als Anfang
des Chiffrates auf. Diese Buchstabenfolge wlrd am Schluss des Chlffrates wiederholt.
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c) Mlt der nach a) bereitgestellten Maschlne werden die 10 Buchstaben chlffriert und auf einen besondern

Zettel notiert.

d) Die so gewonnene Buchstabengruppe wird als ausserer Schlcssel an de,'* Masehine eingestellt, der Zahler auf
Null gebracht,und die Maschlne ist bereit zur Chlffrierung oder Dechiffrlerung der Meldung.

Fur den Dechiffreur f al It die Wahl der 10 Buchstaben nach b); dahin. Er entnimmt dem ankommenden Telegramm di?
10 ersten Buchstaben, kontrolliert und yergleicht sie oiit den letzten 10 Buchstaben des Chiffrates und ver-
fahrt 1m ubrigen nach obiger Vorschrlft. Bel Nlchtubereinstlmmung werden zunachst die am Anfang stehenden
Bechstaben zur Gewtnnung des aussern Schlussels benutzt. Erglbt dies belm Deohlffrieren der Meldung keinen
Klartext, so sind die am Ende stehenden Buchstaben zu yerwenden. Fuhrt auch dies nlcht zum Zlel, so ist
die Wiederholung der ersten beiden Gruppen Yom Absender zu verlangen.

3. CHIFFRIEREN UNO DECHIFFRIEREN. (0U techaische Seite wird In der Bedienungsanleitung zur Chiffrlennaschtne
" N e m a " b e h a n d e l t . )

;a] Der Ch1 ffretext der Meldung schliesst an die unter 2b) erwahnten zwei SchlCsselgruppen an und wird in
Funfergruppen geordnet. Bel unvollstandiger letzter Funfergruppe wlrd r.icht aufgeblendet. Die 10
Buchstaben der beiden Schluspelgruppen werden anschllessend wiederholt, wooiU das Chlffrat beendlgt ist.
Belm Dechiffrieren werden die ersten beiden Gruppen und die letzten 10 Buchstaben als zum Schlussel ge-
horlg weggelassen.

b) Die Anzabl der Buchstaben d*s Chiffretextes o!me Schlcsselgruppen muss stets mlt der Zahlerangabo
uberelnstlmmen,

c) Wlrd belm Chiffrieren ein Fehler begangen, der sinnstbrend wirkt, und kann er nlcht nach dem In der
Bedienungsanleitung beschrlebenen Verfahren korrigiert werden, so wird die den Fehler enthaltende
Partle noch elnmal anschllessend richtig chlffriert, wobel 1m Chlffrat der den Fehler aufwetsende Tell
stehon blelben muss. Belm Deohlffrieren gilt die Wiederholung als rlohttg.
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d) Zahlen werden mlt Y angezeigt und getrennt. Der Uebergang zu Bunhstaben wlrd mlt X bezeichnet,

wle auch die Trennung von Worten, wenn etne soV.he sith als ab6o1ut notwendig erwelst.

k. BEISPIEL.

a ) G e h e l m e r S c h l u s s e l : 1 1 A - 1 5 F - 1 2 0 - I t t
ZAR UND ZIMMERMANN

b ) A n d e r M a s c h i n e w i r d e i n g e s t e . l t : Z A R U N O Z I M M

c ) W a h l d e r z h u b e r m i t t e l n d e n S c h l C s s e l g r u p p e n : Q Z A F J T M C A R

d) Chiffrat dieser Cruppen: ZPLMKALRQU wird an der Maschine eir.gestellt, Zahler auf Null
gebracht, und die Maschine 1st zum Chlffrieren oder Dechtffrleren der Meldung berelt.

e) Chlffretelegramm:

A d r e s s e : C h i :
Q Z A F J T M C A R

Q Z A F J T M CAR

Unterschrlft:
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1- LA CLEF SECRETE est 6mlse par ordre de clef. Sa duree dependra du trafic et sera commandee pour chaque

cas indivlduellement.

La clef secrete se compose de deux parties:

a) ^ la clef Intlrleure. laquelle determine Tordre des disques de contact et des couronnes de propulsion.
Cet ordre est indlque de la fagon sulvante:

11A - 15F - 12D - HB

Les lettres dSsignent les disques de contact; I leur gauche se logent les couronnes de propulsion (in-
dlquees par des nombres composes de deux chlffree);

b) d'un mbt-clef au moyen duquel on forme la clef exterleure (voir 1'instruction ci-dessous). Par ex.:

R 0 K A I N R 0 L L A N D

9 INSTRUCTION POUR L'OBTENTION DE U CLEF EXTERIEURE.

Pour le rendre sflr au point de vue cryptoqraphlque, la clef exterleure dolt Stre chanqfe I chaque tllegramme.

a) La machine se tmuvant au point, c'est-l-dir© les disques ftant regies selon la clef Intfrleureialable
au moment du chlffrement ou du dechlffrement, on forme la clef exterleure en alignant de gauche I droits
sur les couronnes de lettres ues 10 premieres lettres du mot-clef secret,

b) Le chlffreur note, ermine debut du cryptogramme, 10 lettres quelconques qui dolvent Stre Writes en deux
groupes de 5 lettres. On repetera ces 10 lettres, dans le meme ordre, I la fin du message.

c) Ces lettres sont chlffr^es sur la machine prepares selon lettre a) cl-dessus et 1'on note le resultat
sur une feullle detachee.

d) Le groupe de lettres ainsl obtenu dolt etre place sur la machine comme clef exterleure; le oompte-
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lettres est amene' a zero; la machine est prete au chlffrement et au dechlffrement.

Le dechiffreur n'aura pas a cholsir Us 10 lettres dont 11 est question sous lettre b). 11 comparera tout

simplement les 10 premieres lettres du cryptcgramme aux 10 dernleres et acira en outri crmme 11 est Indlque
cl-dessus. SI les 10 lettres du debut ne concordent pas avec celles de la fin, le dechiffreur se servlra
tcut d'abord des lettres du debut en vue d'obtentr la clef exterleure. SI, par ce proc&te, 11 n'obtient pas
de texte clalr en dechlffrant le message, 11 utllisera les 10 dernleres lettres. SI, malgr£ cela, 11 n'y a
pas de resultat, le dechiffreur demandera a 1'expedlteur la repetition des 2 premiers groupes.

3L CHIFFREMENT ET OECHIFFREMENT. (Le c8to technique est traitfi dans 1IH Instruction de service de la
m a c h i n e N e m a 1 . )

a) Le texte chtffrS du message suit les deux groupes de clef de 5 lettres mentlor.rees sous 2b); on y
ajoute Immedlatement apres les 10 lettres figurant dans les deux groupes de clef de 5 lettres du
debut et on divise le tout en groupes de 5 lettres; seul le dernier groupe peut compter molns de
5 lettres; 11 ne sera pas compute. En dechlffrant, 11 ne faudra pas tenlr compte des 10 pre
mieres et des 10 dernleres lettres du message, pulsqu'elles font partle de la clef.

b) Le nombre de lettres du cryptogramme (sans les groupes de clef) dolt correspondre au chlffre que le
ccmpte-lettres Indlque.



c) SI, en chiffrant on s'est tromp6 d'une fagon qui pourralt troubler le sens du message et si cette
erreur ne peut pas etre corrlgee de la manlere Indlquee dans l,nInstruction de service", la partle
contenant la faute sera cMffree une deuxleme fois; la partle contenant Verreur doit etre laissee
dans le cryptogramme. C'est la partle repetee qui comptera pour le dechiffreur.

d) Les chiffres doivent 6tre precedes et separSs par un Y» Le passage aux lettres par centre sera In
dlque par X, de mime la separation de mots, U *fo ellt est absolument n&essalre.

4. EXEMPLE.

a ) C l e f s e c r M e : 1 1 A - 1 5 F - 1 2 D - 1 4 8
ROMA IN ROLLAND

b ) L a m a c h i n e s e r a m l s e s u r : R O M A I N R O L L

c ) S r o u p e s d e c l e f c h o l s f s p o u r l a t r a n s m i s s i o n : Q Z A F J T M C A R

d) Le cryptogramme de ces groupes: EMZEKACTLX est placS sur la machine, le compte-lettres est
ramene I zero et la machine est pr&te au chiffrage ou d^chiffrage du message.

e) Telegramme chlffre:
A d r e s s e : . ' C h i :
Q Z A F J T M C A R

Q Z A F J T M CAR

Signature:
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