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. DER GEHE IME SCHLUESSEL wird durch Schlisselbefeh] ausgegeben. Dfe Dauer seiner Giltigkeit richtet

sich nach dem Verkehr und wird von Fall zu Fall befohlen.

Er besteht aus zwef Teilen:

a)

b)

dem {nnern Schlissel, der die Refhenfolge der Kontakt- und Fortschaltewalzen bestimmt , welshe wie
folgt angegeben wird:

1MA - 15F - 120 - 148

Die Buchstaben bedeuten die Kontaktwalzen, auf welche die Fartschaltewalzen (durch welstellige Zahlen
gekennzefchnet) 1{nks aufgeschoben werden,

efnem Schldsselwort, mit dessen Hilfe gemdss untenstehender Vorschrift der Zussere Sehliissel gewonnen
wird. Das Schlisselwort soll 10 oder mehr Buchstaben enthalten, z. B.:

ZAR UND ZIMMERMANN

. VORSCHRIFT ZUR GEH INNUNG DES AEUSSERN SCHLUESSELS.

Zur Gewdhrle{stunq der kryptograchischen Sicherheit muss jedes Telegramm mit einem andern 3ussern Schlicsel
chiffriert werden. :

a)

b)

An der hasohine mit dem zur Zeit geltenden {nncrn Schlissel werden die 10 ersten Buchstaben des ge- -
hefmen Schlisselwortes an den Buchstabenkranzen von 1inks nach rechts eingestellt,

Oer Chiffreur schreibt 10 von fhm belfebig gewdhlte Buchstaben in Form von 2 Finfergruppen als Anfang
des Chiffrates auf. Diese Buchstabenfolge wird am Schluss des Chiffrates wiederholt.
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c) Mit der nach a) bereftgestellten Maschine werden die 10 Buchstaben chiffriert und auf efnen besondern

Zettel notiert.

d) Die so gewsnnene Buchstabengruppe wird als iusserer Schléssel an der Masehine eingestelit, der Zzhler auf
Null gebracht,und die Maschine ist bereit zur Chiffrierung oder Dechiffrierung der Meldung.

Fir den Dechiffreur fillt die Wahl der 10 Buchstaben nach bt} dahin. Er entnimmt dem ankommenden Telegramm di:
10 ersten Buchstaben, kontrolliert und vergleicht sie nit den letzten 10 Buchstaben des Chiffrates und ver-
fahrt im Gbrigen nach obiger Vorschrift. Bef Nichtibereinstimmung werden zunichst die am Anfang stehenden
Bechstaben zur Gewinnung des dussern Schliissels benitzt. Ergibt dies beim Deshiffrieren der Heldung keinen
Klartext, so sind die am Ende stehenden Buchstaben zu verwenden. Fiihrt auch dies nicht zum Z{el, so {st

die Wiederholung der ersten befden Gruppen vom Absender zu verlangen.

. CHIFFRIEREN UND DECHIFFRIEREN. (Dfe technische Seite wird in der Bedienungsanleftung zur Chiffriermaschine
. )

® Nema® behandelt.)

a) Der Chiffretext der Meldung schlfesst an die unter 2b) erwihnten zwel Schltsselgruppen an und wird in

Finfergruppen geordnet. Bei unvollstindiger letzter Fiinfergruppe wird nicht aufgeblendet. Die 10
Buchstaben der beiden Schliisselgruppen werden anschliessend wiederholt, wonit das Chiffrat beendigt ist.
Belm Dechiffrieren werden die ersten beiden Gruppen und die letzten 10 Buchstaben als zum Schldssel ge-
horig weggelassen,

b) Dfe Anzab] der Buchstaben das Chiffretextes ohne Schldsselgruppen muss stets mit der Zdhlerangabe
ibereinstimmen,

¢) Wird beim Chiffrieren ein Fehler begangen, der sinnstérend wirkt, und kann er nicht nach dem in der
Bedienungsanleftung beschriebenen Verfahren korrigiert werden, so wird die den Fehler enthaltende
Partfe noch efnmal anschlfessend richtig chiffriert, wobe{ {m Chiffrat der den Fehler aufweisende Tefl
stehen bleiben muss. Beim Dechiffrieren gilt die Wiederholung als richtig,
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d) Zahlen werden mit Y angezeigt und getrennt. Der Uebergang zu Bushstaben wird mit X bezeichnet,

wie auch die Trennung von Worten, wenn eine solshe sich als absolut notwendig erweist.

BE [SPIEL.
a) Gehelmer Schliissel: 1A - 15F - 120 - 148
ZAR UND Z|MMERMANN
b) An der Maschine wird eingestellt: ZARUNDZ [ MM
c¢) Wahl der zy iibernittelnden Schlisselgruppen: QZAFJ THCAR
d) Chiffrat dieser Cruppen: ZQ LMK ALRQU wird an der Maschine eingestellt, Zahler auf Null

gebracht, und die Maschine st zum Chiffrieren oder Dechiffrieren der Meldung bereft.

Chiffretelegranm:
Adresse: . . . . ... Chis ... ... .
QZAFJTMCAR..o-o e o o o 0 e o o o 8 o e 0 v @ e o o o 8 @ & o o o

t e e ee eeeee oo QZ AFJTHN CAR

3)
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LA CLEF SECRETE est émise par ordre de clef. Sa durée dépendra du trafic et cera commandée pour chaque
cas indiyiduellement,

La clef secrdte se compose de deux parties:

a) de la clef intérieure, laquelle déternine 1'ordre des disques de contact et des couronnes de propulsfon.
Cet ordre est {ndiqué de 1a fagon suivante:

A - 15F - 12D - 148

Les Tettres désignent les disques de contact; 3 leur gauche se logent les couronnes de propulsion (in-
diquées par des nembres composés de deux chiffres);

b) d'un mot-clef au moyen duguel on forme la clef extérieure (volr 1'{nstruction ci-dessous). Par ex.:

ROKAIN ROLLAND

[NSTRUCTION POUR L'OBTENT ION DE Lk CLEF EXTERIEURE.

Pour le rendre sOr au point de vue cryptographique, 1a clef extérfeure doit 8tre changée 3 chaque téléqramme,

a) La machine se trauvant au peint, c'est-a-dire les disques étant réglés selon la clef intérieurealable
au moment du chiffrement ou du déchiffrement, on forme la clef extérieurs en alignant de gauche 2 droite
sur Tes couronnes de lettres des 10 premitres lettres du mot-clef secret.

b) Le chiffreur note, comme début du cryptegranme, 10 lettres quelconques quf dofvent 8tre écrites en deux
groupes de 5 lettres. On répétera ces 10 lettres, dans le méme ordre, 3 la fin du messags,

c) Ces lettres sont chiffrées sur la machine prepare selon lettre a) ci-dessus et T'on note le résultat
sur une feuille détachée.

d) Le groupe de lettres ainsi obtenu doft &tre placé sur la machine comme clef extérieurs; le oampte-
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2)
lettres est amené & zéro; 1a machine est préte au chiffrement et au déchiffrement.

Le déchiffreur n'aura pas  chofsir les 10 lettres dont 11 est question sous lettre b). (1 comparera tout
simplement les 10 prem{ires lettres du cryptogranme aux 10 dernféres et agira en outre coame {1 est indiqué
cl-dessus. S{ les 10 lettres du début ne concordent pas avec celles de la fin, le déchiffreur se servira
teut d'abord des lettres du début en vue d'obtenir la clef extérieure. ${, par ce procédé, 11 n'obtient pas
de texte clafr en déchiffrant le message, 11 utilfsera les 10 dernieres lettres. S{, malgré cela, 11 n'y a
pas de résultat, e déchiffreur demandera 3 1'expéditeur la répétition des 2 prerfers groupes,

CHIFFREMENT ET DECHIFFREMENT. (Le ¢8té technique est traité dans 1'®[nstructfon de service de la
nachine Nema '.7

a) Le texte chiffré du message suit les deux groupes de clef de 5 lettres mentiorrées sous 2b); on y
ajoute fomédiatement aprés les 10 Tettres figurant dans Tes deux groupes de clef de 5 lettres du
début et on divise le tout en groupes de 5 lettres; seul le dernier groupe peut compter moins de
5 lettres; 11 ne sera pas complété. En déchiffrant, 11 ne faudra pas tenir compte des 10 pre-
mieres et des 10 dernferes lettres du message, puisqu'elles font partie de la clef.

b) Le nombre de lettres du cryptogramme (sans les groupes de clef) doft correspondre au chiffre que le
compte-lettres {ndique.



c)

d)

3)
S$1, en chiffrant on s'est trompé d'une fagon quf pourrait troubler le sens du message et si cette
erreur ne peut pas &tre corrigée de la manfere indiquée dans 1'"[nstruction de service®, la partie
contenant la faute sera chiffrée une deuxitme fois; la partfe contenant 1'erreur doft &tre laissée
dans le cryptogramme. C'est la partie répétée qui comptera pour le déchiffreur.

Les chiffres doivent 8tre précédés et séparés par un Y. Le passage aux lettres par contre sera {n-
diqué par X, de méme la séparatfon de mots, 12 ad e1le est absolument nécessaire.

b, EXENPLE.

3)

b)
c)
d)

e)

Clef secrete: 11A - 15F - 12D - 148
ROMAIN ROLLAND

La machine sera mise sur: ROMA [NROLL

Groupes de clef choisfs pour 1a transmission: QZAFJ THMCAR

Le cryptagramme de ces groupes: EM ZEKACTLYX estplacé sur 1a machine, le compte-lettres est
ramené 3 zéro et la machine est préte au chiffrage ou déchiffrage du message,

Télégramme chiffré:

Adresse: ., .. ... . © Chf: ... ... .
Q ZA F J TM C A R . . . . L] [ ] . . * o L) e o o o e o L ] L] L ] o o L] o o * . . . . o o
L] . . . [ ] L] . . . (] LR X ] . L] e o o e ¢ o L] . .Q Z A F J T M C A R



