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Angewandte Systemtheorle: Kryptographie, JKUNI Linz, CAST S595
Ubungsprojekt: Chiffriermaschine NEMA

1 Uberblick

Im Rahmen der Vorlesung ,Angewandte Systemtheorie - Kryptographie* von Prof. Franz Pichler, Leiter des
Instituts far Systemtheorie der Johannes-Kepler-Universitat Linz (http:/lcast.uni-linz.ac.at), werden Ubungs-
projekte (unter anderem) Gber historische Chiffriermaschinen erarbeitet.

Unsere Arbeit beschaftigt sich mit der Chiffriermaschine NEMA, einem nach dem Prinzip der Enigma me-
chanisch-elektrisch arbeitenden Gerét der schweizerischen Armee, das dort ab etwa 1947 (Datum der Be-
dienungsanleitung: 30.4.1947) verwendet wurde, inzwischen aber ausgemustert ist.

Wir untersuchten das Exemplar TD-283, wobei 283 ist woh! die Seriennummer sein darfte (das zweite vor-

handene Exemplar mit der Bezeichnung TD-232 scheint ident zu sein).
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Angewandte Systemtheorie: Kryptographie, JKUni Linz, CAST $S$95
Ubungsprojekt: Chiffriermaschine NEMA

2 Kryptotheoretische Funktionsweise

Im Prinzip realisiert die NEMA eine Strom-Chiffrierung nach Art der polyalphabetischen Substitution durch
Permutation jedes Zeichens des zu chiffrierenden Textes Uber dem einfachen Alphabet (A - Z) ohne Umlau-
te, Kleinbuchstaben, Satzzeichen. Da jede Permutation der verwendten Permutationsklasse eine Involution
darstellt, laufen das Ver- und Entschiiisseln auf die gleiche Weise ab.

Die kryptographische Starke gewinnt das System dadurch, dafl nicht eine fixe Permutation sondern eine
Klasse von Permutationen verwendet wird, aus der mittels eines Wochenschlissels, eines Ta-
ges(start)schlissels und durch halb-automatische Fortschaltung des Tagesschilssels fur jedes Zeichen
eine andere Permutation ausgewahit wird (Im Vergleich zum techno-historischen Vorldufer Enigma ist die

Permutationsklasse um 26er-Potenzen méachtiger).

Realisiert wird die Involutive Permutation durch Hintereinanderschaltung von 4 Permuationen, einer direkt
involutiven Permutation und Ruckfiihrung durch die vorhergenden 4 Permutationen (Inversion):

E®@PoPoPoPolo P¥o P¥e B P® DRE

bzw.
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b T &
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b
Die Permutationen (P1, P2, Pa, P4 kénnen einfach ausgetauscht werden und stellen eine Dimension des
Wochenschlissels dar. Weiters erfolgt durch die Einsteliung des Tagesschlissels eine Verschiebung aller
Permutationen (P4, P, P, Py, 1). Diese Verschiebung wird durch die Fortschaltung vor Ver-/Entschiisselung
jedes Zeichens gedndert, wobei die Fortschaltung nichtlinear ist und aullerdem als zweite Dimension des
Wochenschlissels variabel ist.
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Angewandte Systemtheorie: Kryptographle, JKUnNI Linz, CAST SS595
Ubungsprojekt: Chiffriermaschine NEMA

3 Darstellung des Systems

Bei der NEMA handelt es sich um eine elektro-mechanische Chiffriermaschine. Sie ist eine Weiterentwick-

lung der ENIGMA. Die wesentliche Neuerung gegeniber der ENIGMA ist eine im Walzenpaket enthaltene
spezielle Permutation, eine Involution.

Das Gesamtsystem stellt sich wie folgt dar:

3.1 Chiffriermaschine NEMA

Bemerkungen:
Das Systemziel ist die Erzeugung und die Ausgabe des chiffrierten Klartextes. Das Chiffrat wird Buchsta-

benweise erzeugt. Pro Zeittakt wird genau ein Klartextbuchstabe zu einem Chiffratbuchstaben umgewan-
delt.

Abbildung 2: Panzerholzkiste

Abbildung 1: NEMA
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Angewandte Systemtheorie: Kryptographie, JKUNI Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

Eingabe:

Als Eingabe kénnen mechanische Parameter, unter anderem die Tastendrucke (Eingabe des Klartextbuch-
staben), das Drehen von Walzen (Setzen des Tages- und des WochenschlUssels), das Betatigen und das
Stellen von Hebeln (Riicksetzen des Buchstabenzahlers, Offnung und Verriegelung von Gehause- und Ma-
schinenteilen) aber auch die simple Zufiihrung von elektrischer Energie erwahnt werden.

Ausgabe:

Als Ausgabe des Systems ist das Chiffrat, der chiffrierte Klartextbuchstabe als optisches Signal (Lampchen)

und die elektrische Représentation des Chiffratbuchstabens fiir einen ev. angeschlossenen Fernschreiber
Zu nennen. ‘

Die Bestandteile des Systems sind:

3.1.1 Eingabesystem

Bemerkungen:

Mehrere Parameter sind fur die Durchfihrung einer Chiffrierung anzugeben. Neben dem Klartextbuchsta-
ben selbst handelt es sich auch um die Vorgabe eines Startschlissels, die Einstellung des Buchstabenzah-
lers, die Entriegetung und Fixierung des Walzenpaketes und noch um einige mehr. Die Interaktion mit der
Systemumwelt wird durch das Eingabesystem erméglicht.

Eingabe:
Die Eingabe des Systems ,Chiffriermaschine NEMA*

Ausgabe:

Als Ausgabe dieses Systems sind die entsprechenden Klartextbuchstaben (ldentitat von Tastenbetatigun-
gen und ausgewahlte el. Leitungen), Tages- und WochenschlUssel, jeweils in elektrischer bzw. und / oder

mechanischer Reprasentation, die Ausiésung des Fortschaltemechanismus’ (Zustandstberfahrung) und die
Ricksetzung des Zahlwerkes zu erkennen.

Das Eingabesystem stelit sich wie folgt dar:

3.1.1.1 Tastatur

Bemerkungen:
Es handelt sich um eine QWERTY-Tastatur. Fir einen eventuell angeschlossenen Fernschreiber, Hell-

schreiber oder einen Creed-Locher stehen zusatzliche Tasten, namlich WR (Wagenricklauf), ZL
(Zeilenwechsel) und BU (Fernschreiberstart) zur Verfigung.
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Angewandte Systemtneorle: Kryptographie, JKUNI Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

Abbildung 3: Tastatur

Eingabe:

Die mechanische Betatigung der Tasten der Tastatur. Sie reprasentiert die Kiartextbuchstaben bzw. den
ersten ,Start"-Buchstaben zu Beginn jeder Chiffrierung.

Ausgabe:

Auf eine von 26 verschiedenen Leitungen wird ein Gleichstrompegel angelegt. Diese Leitung reprasentiert
den Klartextbuchstaben und wird durch die betéatigte Taste ausgewahit. AuRerdem wird die Mechanik des
Fortschaltemechanismus’ bei jedem Tastendruck bewegt.

3.1.1.2 Hebel zur Riicksetzung des Buchstabenzihlwerkes

Bemerkungen;
Bei jeder Betatigung einer Taste auf der Tastatur wird das Z&hlwerk weitergestelit (einfache Inkrementie-

rung). Es erlaubt, die Anzahl der chiffrierten Klartextbuchstaben abzulesen. Vor jeder Chiffrierung muf} die-
ses Zahlwerk auf den Zahlstand 0 zurlickgesetzt werden.

Abbildung 4: Zdhlwerk und Riickstellhebel

Eingabe:
Manuelle Betétigung des Ricksetzhebels.

Ausgabe:
Stellen des Zahlwerkes auf den Zahlstand 0.
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Angewandte Systemtheorie: Kryptographie, JKUnI Linz, CAST 5595
Ubungsprojekt: Chiffriermaschine NEMA

3.1.1.3 Stromquellenschalter

Bemerkungen:
Die Chiffriermaschine kann mit verschiedenen Stromquellen betrieben werden. Der Schalter 140t sich auf

die drei Positionen ,Batt.* (Trockenbatterie), ,Trafo" (NetzanschiuB durch eingebauten Transformator) und
JAccu" (externe Stromquelle) stellen.

Eingabe:

Manuelles Stellen des Stromquellenschalters.

Ausgabe:

Durch die Stellung des Schalters werden die internen Versorgungsleitungen mit der ausgewahiten Strom-
quelle verbunden.

3.1.1.4 Deckelschalter

Bemerkungen:

Dieser Schalter hat eine Sicherungsfunktion. Bei zugeklappter Panzerholzkiste die Stromversorgung ab.

Eingabe:
Manuelle Betatigung des Schalters durch sich schliessenden Deckel.

Ausgabe:

Unterbrechen des Versorgungs-Stromkreises.

3.1.2 Chiffriersystem

Bemerkungen:

Die Aufgabe des Chiffriersystemes ist es, die Klartextbuchstaben in den zugehérigen Chiffratbuchstaben,
unter Berticksichtigung des Wochen- und des Tagesschlissels, zu transformieren. Diese Transformation
wird durch das Walzenpaket und den Fortschallemechanismus realisiert.

Eingabe:
Die Ausgabe des Systems ,Eingabesystem"

Ausgabe:
Die Ausgabe des Chiffriersystems ist die Auswahl einer aus 26 Leitungen und das Anlegen eines elektri-

schen Potentials auf diese Leitung. Diese Leitung ist in eindeutiger Weise einem Chiffratbuchstaben zuge-
ordnet {(als Identitat).
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Angewandte Systemtheorle: Kryptographie, JKUnI Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

Die Teilsysteme sind:

3.1.2.1 Walzenpaket

Bemerkungen:
Das Walzenpaket ist die elektrisch- / mechanische Realisierung der Permutationschiffre-Operation. Es be-

steht aus einer Umkehrwalze und vier sog. Doppelwalzen. Es ist darauf zu achten, daR beim Einlegen des
Walzenpaketes in die Maschine die Umkehrwalze links sitzt.

Abbildung 5: Walzenpaket

Eingabe:
Die Ausgabe des Systems ,Eingabesystem®

Ausgabe:
Die Ausgabe des Chiffriersystems ist die Auswahl einer aus 26 Leitungen und das Anlegen eines elektri-

schen Potentials auf diese Leitung. Diese Leitung ist in eindeutiger Weise einem Chiffratbuchstaben zuge-
ordnet (als ldentitat).

Es besteht aus den Teilen:

3.1.2.1.1 Achse und Umkehrwalze

Bemerkunaen;
Die Umkehrwalze realisiert die involution. Da die Eingabegrofie xeZys immer auf yeZ,s mit x=y abgebildet
wird, kann es klarerweise zu keinen undefinierten elektrischen Pegeln ausgangsseitig kommen. Ware es

maglich, dafl x=y, so kdnnte man auf allen Ausgabeleitungen des Walzenpaketes die Spannung OV mes-
sen.
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Angewandte Systemtheorie: Kryptographle, JKUnNI Linz, CAST S595
Ubungsprojekt: Chitfriermaschine NEMA

Die Umkehrwalze ist mit der Achse fest verbunden. Die Achse tragt die restlichen vier Doppelwalzen.

Eingabe:
Die Ausgabe des Systems ,Doppelwalze”

Ausgabe:
Ebenfalls die Ausgabe des Systems ,Doppelwalze*

3.1.2.1.2 Doppelwalze

Bemerkungen:

Die Doppelwalzen haben zwei verschiederie Aufgaben. Zum einen realisiert jede der Doppelwalzen eine
der Permutationen, zum anderen nehmen sie auch EinfluR auf den Fortschaltemechanismus, der den Zu-
stand (die Walzenstellungen) des Chiffriersystems bestimmt.

Abbildung 9: Doppelwalze, zerlegt

Abbildung 8: Doppelwalze
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Angewandte Systemtheorie: Kryptographie, JKUni Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

Eingabe:

Ein elektrischer Gleichstrompegel auf genau einem der V-férimigen Kontakte.

Ausgabe:
Ein elektrischer Gleichstrompegel auf genau einem der I-férimigen Kontakte.

Die Teile jeder Doppelwalze sind:

3.1.2.1.2.1 Fortschaltewalze

Bemerkungen:
Die Fortschaltewalzen werden von links auf die Kontaktwalzen aufgesteckt. Sie beeinfluRen den Fortschal-
temechanismus durch die mit den Walzen fest verbundenen Zahnkrénze. Die Zahne blockieren (bzw. blok-

kieren nicht) - je nach Stellung der Zahnkrénze - die Finger des Fortschaltemechanismus’ die sich bei jedem
Tastendruck parallel von unten nach oben bewegen.

Abbildung 11: Fortschaltewalze, aufgesteckt

Abbildung 10: Fortschaltewalze

Eingabe:

Druck auf den Zahnkranz durch die Finger des Fortschaltemechanismus’.
Ausgabe:

Bewegen bzw. Sperren der Walze. Das entspricht einem ZustandsUbergang Quaier —> Qwaizetet bZw. der

Beibehaltung des aktuellen Zustandes Qwalzet —> Qwakey des Chiffriersystems.

3.1.2.1.2.2 Kontaktwalze
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Angewandte Systemtheorie: Kryptographie, JKUni Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

Bemerkungen:
Die Kontaktwalze fuhrt die Permutation auf elektischem Wege durch. Jede Eingangsleitung ist mit genau

einer Ausgangsleitung verbunden. Die el. Potentiale die so weitergeleitet werden, dienen der jeweils nach-
sten Kontaktwalze als Eingabe.

AR

Abbildung 12: Kontaktwalze

Eingabe:
Ein Gleichstrompotential auf einem der 26 V-férmigen Kontakte.

Ausgabe:
Ebenfalls ein Gleichstrompotential auf einem der 26 I-férmigen Kontakte.

3.1.2.2 Fortschaltemechanismus

Bemerkungen:

Das Ergebnis der Chiffrierung ist durch den Klartextbuchstaben und durch einen inneren Zustand, die Wal-
zenstellung, bestimmt. Der Fortschaltemechanismus fihrt nun diesen Zustandstbergang Qwalzet —> Qwalze t+1
fur jede Walze durch. Dabei werden die Walzen durch die Finger des Fortschaltemechanismus’ weiterge-
dreht. Dés notwendige Hochheben der Finger wird ausgelést durch jede Betatigung einer Tastatur-Taste.
Die Fortschaltewalzen bestimmen, ob sich ein Rad (= Walze) dreht oder nicht.

Seite 13



Angewandte Systemtheorle: Kryptographie, JKunl LInz, CAST S395
Ubungsprojekt: Chiffriermaschine NEMA

Abbildung 13: Fortschaltemechanismus

Eingabe:
Mechanischer Druck durch Tastenbetatigung. Jede Betatigung einer Taste auf der Tastatur bewegt die Fin-
ger des Fortschaltemechanismus’ in vertikaler Richtung von unten nach oben.

Ausaabe:

Zeitparalleles, selektives Drehen der Walzen des Walzenpaketes. Ob eine Walze gedreht wird, ist aus-
schlieBlich vom jeweiligen Stand der Fortschaltewalze abhangig.

3.1.3 Ausgabesystem

Bemerkungen:

Das Ergebnis der Chiffrierung kann auf zwie verschiedene Arten mitgeteilt werden. Durch ein eingebautes

Lampenfeld dem Benutzer selbst und durch einen FernschreiberanschluR, der die Ubertragung des Chiffra-
tes Uber weitere Strecken maglich macht.

Eingabe:
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Angewandte Systemtheorie: Kryptographie, JKUni Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

Ein elektrisches Gleichstrompotential auf einer von 26 Leitungen. Die so ausgewahlte Leitung kann auf
eindeutige Weise einem Chiffratbuchstaben zugeordnet werden.

Ausgabe:
Der Chiffratbuchstabe als optisches Signal (Aufleuchten eines Lampchens) (=Ausgabe des Systems

.Chiffriermaschine NEMA*") und das Auswahlen einer Leitung der Fernschreiberschnittstelle durch Anlegen
einer Gleichspannung.

3.1.3.1 Lampenfeld zur Anzeige des Chiffratbuchstabens

Bemerkungen:

Um das Ergebnis der Chiffrierung zu visualisieren wurde ein Lampenfeld vorgesehen. Die Anordnung der
Lampchen entspricht dem Tastatur-Layout. Nach jedem Tastendruck wird der Chiffratbuchstabe durch das
Aufleuchten des entsprechenden Lampchens mitgeteilt. Jedes Lampchen ist mit der entsprechenden Lei-
tung der letzten Walze des Walzenpaketes Gber einen Abnehmer (rotes Rad, ist eine Identitat) verbunden.

Eingabe:
Die Potentiale der 26 Leitungen des roten Abnehmerrades. Jede Leitung ist fest mit einem Lampchen ver-
bunden.

Ausgabe:
Das Leuchten einer von 26 Lampchen.

3.1.3.2 Kopplung fiir Fernschreiberanschiufi

Bemerkungen:

Um die Chiffratbuchstaben auch tiber weite Strecken Ubermitteln zu kénnen, wurde auch ein Fernschreiber-
anschlufd vorgesehen.

Eingabe:
Die Potentiale der 26 Leitungen des roten Abnehmerrades.

Ausgabe:

Ein elektrisches Gleichstrompotential auf einer der Leitungen der Fernschreiberschnittstelle.
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Angewandte Systemtheorie: Kryptographie, JKUni Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

4 Kurze Bedienungsanleitung

Diese kurze Bedienungsanleitung beschreibt die wesentlichen Vorgange beim arbeiten mit der NEMA. Im
Anhang findet sich der vollstandige Text der Orginal-Bedienungsanleitung.

4.1 Inbetriebnahme

Zuerst ist das Gerat auszupacken und sicher aufzustellen. AnschlieRend ist die Stromversorgung sicherzu-
stellen. (Da der Strom lediglich der Versorgung der Lampen und keinem Elektromotor 0. &. dient, konnte die
NEMA hier sehr flexibel sein: Es sind verschiedene Gleich- und Wechselspannungen verwendbar von ex-
tern oder von einer Batterie, sogar aus einer beliebigen Edison-Gluhbirnenfassung kann der Strom bezogen
werden.) In weiterer Folge kénnen ein seperates Lampenfeld, eine elektrische Schreibmaschine, ein Fern-

schreiber, ein Hellschreiber oder ein Creedlocher bei den entsprechenden Anschiissen angesteckt werden.

4.2 Setzen des Wochenschliissels (= innerer Schliissel)

Zum Setzen des Wochenschliissels ist zuerst der Deckel abzuschrauben (2 nichtverlierbare Schrauben mit
rotem Kopf) und aufzuklappen. Dann kann der (ebenfalls rote) Kupplungshebel (links) ganz nach hinten

gelegt werden, wodurch die Rotoren-Achse freigegeben wird und herausgenommen werden kann.

Nun kénnen die einzelnen (paarweise zusammengesteckten) Rotoren auseinandergenommen und ausge-

tauscht, die fur die Fortschaltung verantwortlichen Metallringe abgeschraubt und ausgetauscht werden
(Siehe Kapitel ,Darstellung des Systems").

Hat man sich flr den neuen Wochenschlissel entschieden, ist das Gerat in umgekehrter Reihenfolge der
Zerlegung wieder Zusammenzusetzen.

4.3 Setzen des Tagesschliissels (= dulerer Schliissel)

Zum Setzen des Tagesschlissels muR der Kupplungshebel auf  Einstellen* gestellt werden. Nun kann
durch einfaches (einzelnes) Drehen der 10 Rotoren der Tagesschlssels eingestellt werden. Dabei muR

auch abgesprochen werden, ob der Tagesschiissel in der Mitte oder an der Unterkante des Rotoren-
Sichtfensters abgelesen bzw. eingestellt werden soll.
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Angewandte Systemtheorie: Kryptographie, JKUnNI Linz, CAST SS95
Ubungsprojekt: Chiffriermaschine NEMA

4.4 Chiffrierung / Dechiffrierung

Zur Eigentlichen Chiffrierung (bzw. identisch zur Dechiffrierung) ist zuerst der Kupplungshebel auf
.Einstellen* und anschlieBend auf ,Betrieb" zu stellen. Weiter wird empfohlen, das Buchstaben-Zahlwerk
auf Null zu stellen, um eine laufende Kontrolle der Position im Text zu haben.

Dann muf ein Dummy-Buchstabe eingegeben werden. (Das mag vorerst umstandlich erscheinen, es hat
aber Vorteile: Man sieht sofort, ob die Stromversorgung o.k. ist, man kann das letzte umgeschliiisselte Zei-

chen korrigieren bzw. prifen [nachdem man den Kupplungshebel wieder hin und her gestellt hat}, man fin-
det defekte Birnchen schnell heraus.)

Nun kann mit der Eigentlichen Ver-/Entschiiisselung begonnen werden. Dazu ist der umzuschlisselnde
Buchstabe fest und mit dem Zeigefinger zu dricken (wahrend des Hinunterdrickens erfolgt die Fortschal-
tung der Walzen). Solange nun der Buchstabe gedriickt bleibt, leuchtet am Lampenfeld das zugehérige
umgeschlUsselte Zeichen auf. Bevor die néchste Taste gedriickt wird, muR die jetzt gedriickte Taste losge-
lassen werden. Es wird empfohlen, anhand Zahlwerks zu prufen, ob der Buchstabe korrekt gedriickt worden
ist.

Fur angeschlossene Geréte (Schreibmaschine, Fernschreiber) kénnen auch die Tasten WR
(Wagenruckiauf), ZL (Zeilenwechsel), BU (Fernschreiberstart) und die lange Taste (fur Zwischenraum) ver-
wendet werden, ohne dall eine Umschlisselung oder Walzenfortschaltung passiert. Jedoch bietet die

(unverschlisselte) Ubertragung von Leerrdumen etc. Uber unsichere Kanale einen groRen kryptoanalyti-
schen Angriffspunkt.

4.5 AuBerbetriebsetzung

Die Aullerbetriebsetzung besteht aus dem abhangen der Stromversorgung und dem schliefen des Panzer-
kofferdeckels.
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5 Ein-/ Ausgabeexperimente und theoretische Uberlegungen

5.1 Einfiihrendes Beispiel

5.1.1 Chiffrierung

Entsprechend den Anweisungen in der Bedienungsanieitung wurde der

Klartext P JRYPTOGRAPHIE ST WICHTIG" unter dem
Wachenschliissel A, B, C, Dund dem
Tagesschltssel AAAAAAAAAA

chiffriert.

Aus dem Klartext P wurde das Chiffrat
C = , RFZANMCMWGMEJgNYDZUKQSQFH"

gewonnen.

Es ist aufgefallen, da® die beiden Leerzeichen im Klartext hinter den Worten ,KRYPTOGRAPHIE"* und _IST"
nicht im Chiffrat auftauchen. In weiteren Tests konnte sogar festgestellt werden, daf sich Leerzeichen bzw.
Ketten von Leerezeichen im Klartext auch keinen Einflul auf die Fortschaltung der Rader haben. Um das
Chiffrat ,lesbar® zu machen (um die Zuordung von Klartextworten und Chiffratworten augenscheinlich zu
machen) wurden diese Leerzeichen durch ,@" kenntlich gemacht.

5.1.2 Dechiffrieung

Dieses Experiment wurde durchgefihrt, um zu zeigen, daf gilt:

D (E((P)) &P
D, TE, &I

wobei: Dy Dechiffrieroperation unter dem Schllssel K (hier Wochen- und Tagesschitssel)
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Ex Chiffrieroperation unter dem Schiissel K (hier Wochen- und Tagesschlissel)
P Klartext
Unter den gleichen Startbedingungen wie bei der Chiffrierung, also mit dem

Wochenschilissel A, B, C, Dund
Tagesschlissel AAAAAAAAAA

wurde die Dechiffrierung vogenommen.

Als Klartext P’ diente C = , RFZANMCMWGMEJ2ZNYDZUKQSQFH*, das gewonnene Chiffrat C' lautete, wie
erwartet C' = KRYPTOGRAPHIE IST WICHTIG".

5.2 Weiteres Beispiel, Beobachtung der Walzenstellung

5.2.1 Chiffrierung

Der Kilartext P LKRYPTOGRAPHIE IST WICHTIG" unter dem
Wochenschliissel A, B, C, Dund dem
TagesschlUssel AAAAAAAAAA chiffriert.

Klartext P | Chiffrat G |.qv| 9z | 6 | Gx'| G | ae | 67 | as | as ] 0.
K | H |Z[Z|A|[A|Z|Z[A|A|Z]2Z

P YIYIA|IA|IY|Y|ATA|Y]Y

Y C X|IX[|AJAIX|X]JTATJTA[X]| X
P G XIWIA|ZIWIW|Z|Z|W|W
T P
0 B
G R
R \'4
A K
P G
H G
! R A T
E U PINIJZIY|QINJY | Y|[O|N

Tabelle 1: Chiffrierung: Chiffrat und Walzenstellung
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5.2.2 Dechiffrierung

Als Klartext P' dient das Chiffrat aus dem vorigen Beispiel, also P' = HPCGPBRVKGGRU". Als Chiffrat C'
mifte sich ergeben: C' = P.
Die Dechiffrierung mullte unter dem

Wochenschiissel A, B, C, Dund dem
Tagesschlussel AAAAAAAAAA

vorgenommen werden.

K*art,?*t,P' QZ q: q:@‘ qs Qe {97 | 9| Qs | Go
P R YIYIATAIY|Y[{AIA[Y]Y
C Y XIXJTAJA[XIXTATAIX]T X B
G P X|IWIAJZ|WIW|Z]|Z|W|W
P T
B )

R G
\) R
K A
G P
G H
R ! S R U R
U E PINIZ|Y]Q|IN]JY]Y]OI N

Tabelle 2: Dechiffrierung, Klartext und Walzenstellung

5.2.3 Erste Beurteilung des Fortschaltemechanismus’

Es fallt auf, dal die Rader 1 und 2, 3 und 4, 5 und 6, 7 und 8 und schliellich auch 9 und 10 anscheinend
parallel weitergeschaltet werden. die erste Unregelméagigkeit ergibt sich erst im Schritt t=t4+3. Die Ungleich-
heit zwischen dem tatsachlichen Zustand und dem eigentlich erwarteten Zustand , WWZZWWZZWW" zeigt
sich lediglich an den Stellen gy und g;. Dieser Unterschied ist minimal: an der Stelle q; ist er |,W"-*X*|
gleich 1 und ebenfalls an der Stelle q3 gleich |,A*-*Z"| gleich 1.
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In weiteren durchgefuhrten I/O-Experimenten hat sich, wie erwartet, gezeigt, dal} der Mechanismus zur
Bestimmung von Folgezustanden eine hohere Komplexitat besitzt.

5.3 Beobachtung des Fortschaltemechanismus’

5.3.1 Zustandstrajektorie bei gleichem Startzustand

Mit jedem eingetasteten Kiartextzeichen wird die Stellung der Walzen des Walzenpaketes neu bestimmt. Im
Folgenden wird diese Zustandstberfihrungsfunktion naher untersucht.

Allgemein gilt:
Dk (Ex (P))=P

Bei den Permutationschiffren im besonderen gilt:
Dyx=Ex und damit
DeE=l.

Die jeweiligen Zustéande und damit die Zustandsanderungen von einem best. Startzustand aus durfen also
nicht von den eingegebenen Klartextbuchstaben abhangen.

Um dies zu zeigen, wurden zwei Experimente, jeweils mit dem Startzustand Qg,=A_=(AAAAAAAAAA)
(|Qo_}=10), durchgefihrt.

Fir das erste Experiment wurde der Klartext P=,AAAAA" gewahlt. Die Zustande Qq sind der folgenden Ta-
belle zu entnehmen.

chéittakt:t, Klartextp Chn‘fratc .- Qz Qs G4 Gs | Qs | Q7. Ge'| Do | Gro
1 A P ZIZ|IAlAJA|ZIALAlZ]| Z
2 A C YIYIA|A|Z|IY|A|A]LY]Y
3 A C X{XIA|A]|Z|X|AJA|X]| X
4 A P XIWI|Z|Z]{YIWI|Z]|ZI|W[|W
5 A X wivi)izlziy|Vi{Z]|Z|V}|V
6 A Z vivi]iz|zZziIX|Vvi|zZz|lZ|V]V

Tabelle 3: Fortschaltemechanismus,; /O Experiment 1
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Nochmals wurde eine Chiffrierung mit dem Startzustand Qo ,=A,,=(AAAAAAAAAA), jetzt aber mit dem Kiar-
text P=,PPPP*, vorgenommen. Aus nachstehender Tabelle ist zu entnehmen, daf die gleiche Zustandstra-

jektorie wie im vorigen Beispiel beobachtet werden konnte.

Zeittakt t | Klartext p/| Chiffrat ¢ | :qi"| ‘g2 | ‘as’| 4’| Qs | Gs | a7 | s a5’} a0
0 [ - [A|A|[A|A|A|A|[A[A|A|A
1 P A Z{Z[A|A[A|Z[A[A|Z]|Z
2 P A YIY[A|AJZ[Y[A[A|Y]Y
3 P A X X|A|A|Z|X|A[A|X]|X
4 P A X|{W[z|Z|[Y|[W|zZz|[Zz|wW[W

Tabelle 4: Fortschaitemechanismus, /O Experiment 2

5.3.2 Zustandstrajektorie bei verschiedenen Startzustiinden

Im vorigen Abschnitt wurde festgehalten, dal die Zustandstrajektorien verschiedener I/O-Experimente mit

gleichem Startzustand und verschiedenen Klartexten einander immer gleich sind.

Betrachtet man zwei Experimente mit verschiedenen
Startzustanden Qo,1 und Qo2

so kann man folgende Uberlegung anstellen. Da man nun nicht mehr die

Zustandsvektoren Q5 und Qa4

selbst vergleichen kann, mull man die

Differenzvektoren D5 = Quis - Quas = (Qrr1-Gt2.10 -0 Qur,10-Ge2,10)

betrachten. Dabei ist g, der Zustand der Walze w zum Zeitpunkt t beim Experiment e. Die Vorzeichen
SIGN (ai1-0:2i) geben an, ob die Differenz der Zustidnde durch eine Vorwérts- bzw. durch eine Rickwarts-
drehung der Walze i aus dem ersten Experiment ausgeglichen werden konnte. Zu erwarten ist naturlich,
daf diese A

Walzen-Zustandsdifferenzen Vi, W. 1w = di2w

sind. DaR also, schreibt man diese Differenzvektoren D, _, als Matrix Mp an, jeder Spaltenvektor Vi, ein

konstanter Vektor V_,=c_, mit c;e Npg.q ist.
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6 Qualititshewertung des Systems

6.1 Kryptographische Aspekte, Angriffsmdglichkeiten

Die verwendete Verschlisselungsmethode wurde Anfangs fir sehr stark gehalten, jedoch hat sie eine grofe
Schwache, die im 2. Weltkrieg (bei Verwendung der nach dem gleichen Prinzip arbeitenden Enigma) auch
zur Entzifferung vieler deutscher Nachrichten durch die Englénder gefahrt hat:

Aus technischen Grinden oder auch aus mangeinder Weitsicht sind die NEMA und verwandte Geréte so
konstruiert, daR nie Chiffart gleich Klarext, also ¢ = p sein kann.

Das bedeutet, dall man nur das Chiffrat und erwartete Textsequenzen (gab es seinerzeit zuhauf, weil viele
Floskeln immer mitchiffriert wurden) zu vergleichen braucht. Ist auch nur an einer Stellen ¢ = p, liegt man
falsch. (Kennt man auRerdem den Wochenschilssel und hat man ein identisches Gerat zu Verfigung, was
oft der Fall war, findet man schnell das verwendete Codewort - Wochenschlissel wurden nicht oft genug

gewechselt, als Codeworter wurden oft bestimmte Begriffe oft verwendet, ...)

Obwohi die 0.g. Schwéche im 2. Weltkrieg quasi zu einer Niederlage des Systems gefthrt hat, ist die Chif-
friermethode der NEMA durchaus noch ernstzunehmen, insbesondere wenn man gewisse die Fehler der
Militérs des 2. Weltkriegs (s.0.) nicht wiederholt.

Die Sicherheit von heute aktuellen Algorithmen, etwa RSA, DES, PGP, Bernoulli/Backer-Chiffrierung, wird
bei weitem nicht erreicht, jedoch gibt es absolut keine patent-rechtlichen Probleme, weshalb die Methodik

auch heute noch interessant ist - insbesondere in Kombination mit weiteren kryptologischen Manahmen
(Schichten).
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6.2 Historische Aspekte: Bedienerfreundlichkeit, Zuverldssigkeit, Effizienz

Um nicht-kryptologische Aspekte zu betrachten, soliten wir uns gedanklich in die 1940er versetzen.
Fur damalige Verhéltnisse war die NEMA in verschiedenen Punkten ein Luxus-Gerat:

Bedienerfreundlichkeit:

- Man kann falsch gedriickte oder abgelesene Buchstaben jederzeit korrigieren bzw. nachprafen.
- Es kénnen zwei Personen zugleich daran arbeiten (seperates Lampenfeld).
- Es kdnnen verschiedene (1) Information weiterverarbeitende Geréate drangehéngt werden.

- Es werden verschiedenartige Stromquellen akzeptiert - welcher moderne Chip kann das 7

Zuverldssigkeit:

- Defekte und andere Fehler kénnen rasch gefunden werden

- im Datenkabel zu 2. Lampenfeld etc. sind Reserveadern fix verlegt !

- Reserve-Lampchen und anderes sind immer zur Hand (eigene Halterungen).
- Mechanische Probleme kénnen mit etwas Geschick schnell behoben werden.

- Das gesamte System ist sehr robust gebaut. Nicht umsonst funktioniert die NEMA immer noch bestens.

Effizienz:

Durch die (relative) sehr hohe Bedienerfreundlichkeit und Zuverlassigkeit ist die Effizienz - far ein mechani-
sches Gerat mit rein manuellem Betrieb - als duferst effizient zu bezeichnen. In den 1940ern hatten die
Schweizer mit der NEMA ein leicht zu produzierendes, leicht zu wartendes, zuverlassiges, recht Bediener-
freundliches Gerat entwickelt. Programmierbare, viele Rechenschritte pro Sekunde ausfuhrende Computer
waren damals gerade erst erdacht - von tragbaren, robusten, feldtauglichen Verschlisselungsgeraten war

die (elektronische) Informatik damals weiter entfernt als die NEMA von heutiger RSA/DES-HW/SW.
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