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Nachdem es sich ja um eine Buchstabenmaschine handelt, braucht man logischerweise
eine Eingabetastatur sowie ein Druckwerk. Aus der Tradition heraus ist sie jedoch
als Zwillingsdrucker ausgelegt, so dass der primdre und der sekunddre Text immer
vorhanden sind, was fiir den Operateur sehr von Vorteil ist, falls er gestdrt wird.
Er kann immer sofort rekonstruieren, wo im Text er stand, ob er jetzt Ver- oder Ent-
schliisselung vornahm. Rechts eine kleine Befehlstastatur fiir Klartext, Chiffrieren,
Dechiffrieren, Eingabe des externen Schliissels (Meldungs- oder Tagesschiilissel) und
Eingabe des internen Schliissel (Grundschliissel).

Die Taste zur Eingabe des internen Schliissels ist mit einem mechanischen Schloss
verriegelt, das nur dem Vorgesetzten der Chiffrierorganisation zuganglich ist. Der
Operateur hat iliberhaupt nichts mehr zu 6ffnen, er hat nur noch seinen externen
Schliissel einzugeben, dazu driickt er Taste "E" und gibt auf der Klaviatur eine 5er
Gruppe ein, entweder nach der klassischen Weise ab Tabellen, die geheim sind, oder -
wieder ein Vorteil der modernen Elektronik - indem er sich selber eine Zufallsfolge
macht.

Der Tagesschliissel ist heute nicht mehr unbedingt geheim zu halten, weil er im
Prinzip nichts darstellt, als einen Z3dhlerstand auf der enorm grossen Periode des
Gerdtes. Nimmt man diese z.B. der Einfachheit halber als Uhr an, so sagt der
Meldungsschliissel: "ich steige auf das "Karussel" bei 2 Uhr ein" oder "um 16 h 17
und 10 Sekunden", oder "ich steige bei 2301 ein". Der Spruchschliissel ist also nur
noch eine Meldung, wo in der enorm grossen Periode (wie weiter vorn erldutert:
Grossenordnung I10%° Schritte) einzusteigen ist. Das empfangende Gerit kennt diesen
Punkt und wird sich entsprechend einstellen. Bei mechanischen Gerdten hatte das ge-
heissen: "Durchkurbeln und auf 10" stellen". Das ist praktisch unméglich. Bei der
Elektronik kann man aber in der Sekante durch den Periodenkreis hindurchfahren,
ohne dass man samtliche Phasen durchspielen muss! Der Spruchschliissel wird also am
Kopf der Meldung mitiibertragen.

Allerdings wird er nicht tel-quel im Gerdt ausgewertet. Das Gerdt verschliisselt die
eingegebene Spruchschliisselinformation mit dem vorhandenen Grundschliissel und das
somit errechnete Resultat bildet die eigentliche Startstelle.

Sie ist somit als solche also keinem Menschen bekannt. Nur Gerdte, die mit gleichen
Grundschlisseln programmiert sind, kdnnen den Einsatzpunkt errechnen.

Fig. 33

" Fig.33 zeigt wieder ein Zusatzgerdt (PEH-72) analog dem PEB-61 ({Fig.23), womit man auch
wieder einen Fernschreiberlochstreifen erzeugen ocder einen solchen Streifen auswerten
kann. Es bietet auch noch die Miglichkeit (das ist auch beim PEB-61 der Fall), dass

vom entschliisselten Text, der ja klar, aber GEHEIM klassifiziert ist {und somit

woh] meist mindestens in zehn Exemplaren gestempelt verteilt werden muss.), auto-
matis:h Blattkopien erstellt werden kinnen. (Nach dem Parkinson'schen Gesetr ist es

ja ublich, Geheimakten mindestens in 10 Exemplaren zu erzeugen, da muss man also

Kopien daven machen.) Man kriegt vom Gerdt aber nur einen Telegraphenstreifen. Wie
macht man Kopien? Abschreiben gibt Fehler, das einzige Vorgehen ist folgendes:

Streifen miihselig auf Bldtter kleben und nachher Photokopien machen,
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Falls nun aber ein Fernschreiber im Haus steht, kann man ihn ja als elektrische
Schreibmaschine "missbrauchen”. Die PEE=61 und PEH-72 kinnen vom Dechiffrat auch

einen Lochstreifen erzeugen, diesen schiebt man in den Abtaster des Fernschreibers, und
der erzeugt beliebig viele Kopien und zwar Blattkopien, nur muss man dafiir sorgen,

dass die Uebertragungsleitung vorher abgehdngt wird.

Fig. 34

Fig 34 zeigt ein Gerdt aus Oesterreich (einige Zuhiirer werden geglaubt haben, ein
schweizerisches Gerdt zu erkennen; es diirfte aber jemem “nachempfunden'sein). Es
enthdlt einen Streifen-Drucker, eine Buchstabentastatur und einen Wanderschrift-
schirm fiir die Primirdarstellung. Hier wurde also auch an den Operateur gedacht.
Den Primirtext hat er stets stickweise vor sich; wenn er gestort wird, weiss er, wo
er stand.

Fig. 35

In Fig.35 ist ein Gerdit aus Schweden zu sehen. Das Gerdt ist elektromechanisch konzi-
piert. Die Behiirden dieses Landes haben gleiche Zeitkonstanten wie bei uns. Der
Waffenchef hat in seiner Ausfihrung vor vierzehn Tagen erléutert, dass es in der
Schweiz ungefdhr 10 Jahre dauvert, bis etwas zur Truppe kommt, Hier ist die Ein-
filhrungszeit noch grisser gewesen: am Schluss wollte man selber etwas bauen, und

heute michten alle lieber ein modernes GerEt statt solch einer "Dreschmaschine®

Es sind ungefihr vier Achsen drin, lber Riemen und Zahnrider miteinander gekoppelt, wo-
bei aber der Chiffriervorgang vollelektronisch durchgefiihrt wird. Die ganze Mechanik
ist nur notwendiges “"Zubehéir", um den Stanzer, den Drucker und den Abtaster anzu-
treiben! (Nebenbei gesagt: die CRYPTO AG hat hier auch die Finger im Spiell)
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Was Technik heute bieten kann, zeigt Fig.36. Ein alphanummerischer Blattschreiber mit
einem Wanderschriftschirm fir den Primirtext (eine halbe Zeile lang) mit Thermo-
drucker, Streifenstanzer (beide fir 30 Zeichen pro Sekunde) und einem optischen
Abtaster flr Lochstreifen. Alles in einem Gerdt kombiniert. 7 gespeicherte Grundschliis-
sel, textabhdngige Schliisselung, weitgehende Automatisierung der Ablaufsequenzen.

Falls man sich den Text im Hotelzimmer vorbereiten kann und ihn nicht gern an der
Reception dem Telexfriulein geben will, kann man seine Telephonstation nehmen und

nach Hause anrufen, hinten einen Telephonkoppler anstecken und den Lochstreifen schnell
durchlaufen lassen. Die Uebertragung erfolgt dabei gesichert, indem im System eine
ARQ-Anlage fiir Iweitontelegraphie mit eingeschlossen ist.

Das Gerdt arbeitet mit einem Mikroprozessor. Das ist das moderne "Zauberding®,
woriiber heute alle Welt spricht. Mikroprozessoren sind heute “en vogue™ in Nih-
maschinen, in Waschmaschinen, in Verkehrssteueranlagen, ja es gibt schliesslich auch
Computer, die Mikroprozessoren enthalten, dafilir wurden sie ja eigentlich entwickelt.

Weiter vorn wurde auf die Miglichkeit elektronischer Taschenmaschinen verwiesen; Fig.37
gibt ein Bild davon. Man denke bitte beim Begriff "Tasche" an den Waffenrock. Es ist
also noch nicht ein ziindholzschachtelgrosser Minirechner, wie die "Casio” sie ver-
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kauft, sondern es ist ein Gerdt, das als Kompromissltsung fir die Praxis entwickelt
wurde.

Die CRYPTO AG muss rund 90 verschiedene Himmelsrichtungen oder Lander beachten!

Die Bedingungen sind gegeben; einmal mit der alphanumerischen Tastatur, die der
Operateur miglichst nicht mit dem Kugelschreiber antippen sollte, sondern von Hand,

da er ndmlich den Kugelschreiber fiir die Niederschrift braucht. Dann ein Wander-
schriftschirm in Form eines alphanumerischen Anzeigefeldes mit Flissigkristallen
(damit die Batterie nicht jede Stunde ausgewechselt werden muss), dies gibt auch eine
bestimmte Mindestgrisse. Die Tastatur ist iibrigens eine Eigenentwicklung der CRYPTO,
es gab bisher auf dem Markt noch keine staubdichte Tastatur. Es wurden ungefihr

50 Fabrikanten von Taschenrechner-Tastaturen angefragt, keiner hat etwas anbieten
kinnen, und so musste eine eigene entwickelt werden. (5ie wurden librigens in erster
Linie fiir die Sprachschliisselgerdte gebaut und machher fiir die HC-520 erweitert). Die
Maschine HC-520 (Fig.37) ist librigens kompatibel mit der CRYPTOMATIC HC-570

(Fig.36). Man kann also in den Aussenposten mit dem Gerdt HC-520 arbeiten und auf der
Zentrale die HC-570 einsetzen,

Fig. 38

Einen andern Lisungsvorschlag zeigt Fig.38. Auf den ersten Blick scheint das Gerdt
sehr elegant, es weist wohl eine alphanumerische Tastatur und eine Anzeige auf. Aber
der Kryptotext besteht aus Ziffern, fir jeden Buchstaben ein Ziffernpaar. Die Leute,
die das iUbermitteln und riickarbeiten missen, sind nicht besonders zu beneiden.
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Fig.39 (siehe vorangehende Seite) zeigt auch eine elegante Losung. Man nimmt ein still-
stehendes Alphabet und 1dsst einen Zeiger - das ist heute eine Lichtmarke - daran
vorbeilaufen, Der Vorteil: man hat kein Problem mit nicht-lateinischen Alphabeten. Man
kann hier irgend eine Buchstabenfolge aufkleben, sei es ein Zufallsalphabet oder ein
arabisches oder ein chinesisches, kurz irgendeines, das mit 26 Buchstaben auskommt
opder mit vielfachen von 26, wenn man noch "Umschaltzeichen™ dazu wiahlt, Aufpassen

muss man allerdings enorm, dass einem beim Verarbeiten von Text Primdr- und Sekundir-
buchstaben nicht durcheinander geraten, man sieht ja stets nur eine einzelne

Anzeige.

Dies waren einige Beispiele moderner Gerdte flir alphanumerische Zeichen, alles Gerite,
die unabhingig von der Uebermittlung arbeiten, sogenannte "off-1ine" Gerdte. (Die
Lochstreifenzusdtze ergeben keine direkten on=line Geriate, sondern bieten die
Miglichkeit, ein off-1ine Gerdt in den Fernschreiberkreis einzubeziehen.)

ON-LINE GERAETE

Ratiirlich hatte A.Danm um 1918 auch schon an dem Problem herumgeiibt, zu der Ieit
kannte man hauptsdchlich die Morsetelegraphie, Creed England fabrizierte bereits
tastaturbetriebene Locher fir Streifen, die mit Automaten dann Morsecode auwssendeten.
Auch Umsetzer gab es von Creed, die in Morse eingegebene Information in Klarschrift
ausdrucken.

Verschiedene Patente fiir Schlisselgerite, kembiniert mit Creed'schen Morsemaschinen
wurden angemeldet, zu einer richtigen Entwicklung kam es aber nie. Der Morsetelegraph
war ein Ding, das von Amt zu Amt lief, sofern es sich um den zivilen Sektor handelte,
und bei der jungen drahtlosen Telegraphie war die Fehlerrate flir automatischen Betrieb
noch zu gross.

Herr Hebern, der 1918 in Amerika eine Durchgangsmaschine konzipiert hatte, hat natiirlich
weiter gearbeitet und im II. Weltkrieg wurden Hebern-Maschinen von der Western-

Electric Gesellschaft mit Fernschreibern fiir on-line Betrieb kombiniert, wie ja
?nderseits Deutschland den G=Schreiber zum Einsatz brachte, wie weiter vorn er-

dutert.

Fig. 40 !

Fig.40 zeigt eine Entwicklung,in Stockholm begonnen, die spiter in Zirich noch mit
einem Anhdngsel versehen wurde. Es ist dies der Vorldufer der TC-5 on-line Gerdte und
ihrer Nachfolger. Das Gerdt konnte sowohl fiir den 5-stelligen internationalen Fern-
schreibcode wie fiir einen speziellen "5 aus 14" Code eingesetzt werden.
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Fig.42 zeigt das heute weltweit im Einsatz stehende T-450, die CRYPTROL, ein on=line
Schliisselgerdt fiir Fernschreibbetrieb bis zu 100 Baud, Schlisseleingabe ab Fern-
schreiber (Der Grundschliissel ist dabei als einziger geheim). Der Operateur hat mit dem
Chiffrieren nichts mehr zu tun. Er gibt nach Betriebsaufnahme ab Tastatur dem Text-
befehl fiir Cryptobetrieb ein, worauf ein Meldungsschliissel automatisch eingegeben und
gesichert iibermittelt wird. (Fiir Systeme "alter Schule” ist Spruchschlisseleingabe

ab Tabelle auch miglich!) Wie weiter vorn erldutert, ist der Meldungsschliissel ja richt
mehr geheim, sondern stellt nur einen “Zdhlerstand" dar. Aber damit einer, der zu-
falligerweise mithirt, damit nichts anfangen kann, wird dieser "Zihlerstand" mit dem
Grundschliissel, der schon im Gerdt steckt, lberschliisselt und geht in dieser Form

in das Rechenwerk ein. Man braucht also umbedingt physisch ein so programmiertes Geridt,
wenn man auf der Leitwung als “Datenklau® etwas verniinftiges anfangen will. Ein Gerdt
physisch zu stehlen, verursacht aber schon allerhand Wirbel, wenn es entdeckt wird,

was in einem normal bewachten Netz rasch der Fall ist, Ohne programmiertes Gerdt kann
aber der liebe Gegner nichts anfangen.

Fig. 41
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Fig.43 zeigt die zivile Version des gleichen Geriites. Das T-450 kann iibrigens lber
irgend welche Fernschreiberverbindungen arbeiten, Start-3top cder Synchron, iiber
Feldleitungen, Satellitenleitungen, Abruf-Leitungen, Funkstrecken etc. An einem

- Stecker kann der Abruf-takt eingegeben werden fiir Systeme, die extern gesteuert
werden.

Fig.44 zeigt ein Gerlit, das ungefihr gleiche Funktionen ausiibt wie die T-450, aber
fiir einen beschrinkten Kundenkreis mit bestimmten Vorstellungen entwickelt wurde,
somit weniger wuniversell einsetzbar ist.
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Fig. 44

Fig.45 zeigt eine Version aus USA, die offenbar der Zivilversion der T-450 “"nach-
empfunden” wurde. Die erhdltlichen Informationen erzdhlen von einigen “zig-milliarden”
Kombinationen. Es ist immer etwas verddchtig, wenn Leute sich mit Milliarden und
Billionen herumschlagen! Es wurde einmal im "Electronics” ein Z-seitiger Artikel

i iiber das Gebiet verdffentlicht, und am Schluss stand: ein Telephongespriach mit der
CRYPTD habe ergeben, dass ihre Gerdte nur ca. 10'® Einstell-Mdglichkeiten zuliessen,
weiter vorn im Artikel wurden andere Geridte erliutert und dabei war won Milliarden
und Billionen die Rede...! Die Menge allein tut's nicht! Wie weiter vorn erliutert,

. sind grosse Perioden selbstverstindliche Voraussetzungen, woriiber man in der Fachwelt
nur im Vorbeigehen spricht! (Fig.45 siehe ndchstfolgende Seite)
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Fig. 45

Fig.46 zeigt ein kompaktes Gerdit aus Schweden, wo der Schliissel mit Lochkarte eingegeben
wird. Es ist ein Fernschreibschlisselgerdt. Weiter vorn (Tab.C) wurde erwdhnt, fiir
Schlissel in "Hardware"-form sei das idealste der Lochstreifen, besonders im Fern=-
schreibnetzen. Lochkarten herzustellen ist schon ein bisschen mihsamer, Stanzgerite
dafiir sind nicht so breit gestreut wie Fernschreiber, aber die Schweden scheinen eine
Vorliebe flir Lochkarten zu haben,

Fig. 46

7.  GERAETE FUER SPRACHE

Die meisten, die sich mit diesem Problem befasst haben, glaubten vorerst, ja, die
sprache kann man doch irgendwie zerlegen und dann die Stiicke permutieren.

Auf Grund eines Demonstrationsbandes mit einem Zeitachsenverschleierer ist im Vortrag
nachgewiesen worden, dass dies wohl fiir einen einfachen primitiven Schutz geniigt, vom
Gesichtspunkt der heutigen Chiffriertechnik aber als unbrauchbar zu bezeichnen ist.

In den 30er Jahren und bis in den Krieg hinein, ja heute noch glauben verschiedenste
Fabrikanten, mit dieser Lidsung das grosse Geschdft machen zu kiinnen; die zustindigen
Fachleute haben aber ziemlich rasch festgestellt, dass andere Methoden gewihlt werden
missen. Das menschliche Gehirn zusammen mit dem Ohr und den millionen Jahren Entwicklung
der Sdugetier-Kommunikation hat akustisch zur Folge, was in Tab.D darzustzllen ver-
sucht wird.
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Tab. D Sprachzerhackung Tab. E vocoder

Der "zerhackte" Fisch in der untersten Zeile wird weiterhin als "Fisch" erkannt,
Automatisch wird das Hirn sofort aus diesen Gebilden, also den Sprachfetzen, immer
wieder den ganzen "Fisch® bilden, wobei die fehlenden Teile unbewusst ergénzt werden.
Was wir zu hiren glauben, ist dann der Text mit Repetitionen, alsg echomissig
verhallter Klartext. So ein Demonstrationsband ist natiirlich sehr bisartig, normaler-
weise hat man ja nicht beides, den klaren und den verschleierten Text nebeneinander,
aber man kann damit zeigen, wie eben ein Zerhackgerit oder Verschleierungsgerdt,
Englisch "Scrambler", arbeitet.

In der Praxis diirfte es sehr niitzlich sein fiir Polizeizwecke oder &hnliche Einsitze,
wo man vermeiden will, dass der Reporter des Boulevardblattes vor dem Schutzmann am
Tatort ist, aber fiir einen taktischen Einsatz ist so etwas schon zweifelhaft.

Man muss anders vorgehen. Wir missen die Sprache codieren. Schon in den 30er Jahren,
und spiter nach Verdffentlichungen von Shannon kamen Vorschlige auf zur Codierung.,

Es sei ganz kurz auf solche Méglichkeiten eingegangen. Die Theorien sind sehr umfang-
reich und die folgenden Darstellungen sind als Fusserst primitive Beispiele zu werten.

Der "Vocoder®, erstes Beispiel nach Tab.E ist immer noch die beste Art zur Codierung,
ist aber sehr umstdndlich. Man macht Uber einen Zeitabschnitt At hinweg Fourier -
Analysen z.B. mit § Frequenzen und gibt die verschiedenen Pegel, die hier willkiirlich
mit 3, 10, 1, 5, 12 angenommen sind, z.B. in einem 4-stelligen Dual-Code wieder.

In der untersten Zeile ist der zeitliche Ablauf dargestellt. Die Phase At ist hier
auf die ganze Zeilenlinge erstreckt und in einem gegebenen Uebertragungstakt folgen sich
die 4-stelligen Pegelinformationen der 5 Frequenzen, dazu allfdllige Zusatzinformation.
z.B. Rauschen "stimmhaft" oder "stimmlos” und Aehnliches.

Eine Lisung, die Kompromisse treffen muss zwischen Abfrageintervall, Frequenz-Aus-
wahl, Anzahl der Frequenzpegel und der Zusatzinformation. Alles geht dann eben in

die notwendige Uebertragungsbandbreite ein.

Anhand eines Tonbandes eines mittelguten Vocoder ist erkennbar, dass ein Vocoder nicht
die Miglichkeit hat, die einzelnen Tonhihen und die Personalitit zu ibertragen, man
kann das fiir Sonderfille wohl etwas verbessern, aber das gibt dann biicherschrank-
grosse Gerdte.
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Fig.47 zeigt das CV-024 der CRYPTO AG. Hier wurde ein Kompromiss getroffen; das %
ist ein Gerdt, das Uber 2400 Bit arbeitet, was mittels Modem Uber emen_gyten
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Tab. F Pulscodemodulation (PCM) Tab. G A-Modulation
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Eine andere Miglichkeit ist die Pulscodemodulation (PCM, Tab.F). 5ie wird hauptsdchlich
bei Postibertragungen angewendet, ebenso bei Satellitenibertragungen. Die zu codierende
Information wird wieder in feitabschnitte At aufgeteilt. In Zeile 2 ist ein At vergris-
sert dargestellt. Der Absolutpegel, dargestellt in Dwalcode wird Ubertragen, hier z.B

die Werte 40, 38, 32 usw. Die Uebertragungsgeschwindigkeit betrdgt dabei z.B. 64 kbit/s.

Man sieht, dass diese codierte Information nicht mehr lber eine Telephonleitung lber-
tragen werden kann. PCM ist daher fiir Telephon-Sprachverschlisselung nicht geeignet.

Die sauberste Lisung bildet die A-Modulation (Tab.G), die in den 6Der Jahren entwickelt
wurde. Sie arbeitet mit der gleichen Uebertragungsfrequenz wie die Abtastfrequenz.
Dabei wird ein Zeitabschnitt At betrachtet. Geht der Kurvenverlauf am Ende von Jt

nach oben, wird eine 1 ibertragen, geht er nach unten, so ist es eine 0. Auf diese
Weise kinnen verniinftige Ldsungen realisiert werden.

Fig.48 zeiqt das CRYPTOVOX, das sich seit einigen Jahren bestens bewdhrt hat. Es ist
kombiniert mit einem UKW-FM-Funkgerdt. Das Gerdt ist fir Mikrotelephonbetrieb gedacht
und fiir maximale Persidnlichkeitserkennung won Mikrophonkansel zu Hirer entwickelt.
Mit einem gewbhnlichen FM-Empfanger kann auf der gleichen Frequenz wie das CRYPTOVOX
nur Rauschen empfamgen werden, d.h. eigentlich digitale Impulsfolgen; eine Anpeilung
wird daher stark erschwert. Man suche einmal einen unbekannten Rauschsender auf un-
bekannter Frequenz mit einem Peilempfinger:

Fiir einen Betrieb iiber Telephonleitungen oder Kurzwellenstrecken eignet sich dieses
Verfahren aber nicht. Man muss eine Mischung zwischen digitaler Verarbeitung und
“Zerhackung" wihlen, da der Usbertragungskanal nur anmaloge (sprachahnliche) Information
ibertrigt. Eine Mdglichkeit besteht darin, die Zerhackung auf 2 Ebenen oder auf 2
Achsen durchzufilhren. Es seien hier einige Gerdte gezeigt (Fig.49, 50, 51, 52),

ohne auf deren Klassifizierung nidher einzugehen.
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Fig. 49 Fig. 50

Fig. 54 Fig. 52

Fig.53 zeigt ein Gerdt mit zweiachsigem abwechselnden Code. Man zerhackt in der
Zeitachse und in der Frequenzachse, dazu gehidrt ein Telephonkoppler. Der Telephon-
koppler ist ein zweischneidiges Schwert, es geht noch bei Gerdten dieser Art, wo

eben die Information aus relativ groben Sprachfetzen bestent. Sobald es komplizierter
wird, funktioniert das nicht mehr. Die gewihnlichen Kohlemikrophone, die immer noch
weltweit im Einsatz sind, geben sehr rasch den Geist auf, wenn sie lingere Zeit

ruhig in Horizontallage liegen bleiben; im direkten menschlichen Gesprach werden sie
davernd geschiittelt und sind senkrecht gelagert!
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Fig. 54 Fig.55

Fig.54 zeigt das"CRYPTOPHON 1100" zusammen mit einem fremden Funksprechgerdt (man
sieht, dass auch Weltfirmen oft so zusammenarbeiten koinnen, dass die Zusammenarbeit
nur durch die Gerdte besorgt wird!). Fig.55 zeigt das Brudergerdt in Militdrverpackung.

Fig 56 Fig.57

Fig.56 zeigt ein Gerdt aus Deutschland mit einem schinen Telephon darauf, Es wird als
“Digital Scrambler" angeboten. Man muss hier aber aufpassen. Es gibt viele Leute, die
von "Digital Scrambler" reden. Der diipierte Kunde glaubt dann: "aha, da ist eine
digitale Verschliisselung drin", und zum Schluss stellt sich heraus, dass das einzige,
was digital ist, die Einstellelemente oder eben den Takt im Gerdt drin betreffen!

Fig.57 zeigt eine Moglichkeit, wie die CRYPTO AG das Problem zu ldsen versucht hat.
Anhand einer Tonbandvorfilhrung ist feststellbar, dass bei diesem zweiachsig arbei-
tenden, lbers Kreuz permutierenden Gerdt eine Texterkennung nicht mehr miglich ist.
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2-34

Fig. 59

Fig.58 zeigt die feldtaugliche Version. Es wird hier effektiv digital gearbeitet.

Der Text wird zweimal umgeformt. Mam hat vorerst eine A -Modulation. Der ganze
digitalisierte Textstrom wird blockweise eingespeichert und dann in zwei Freguenz-
achsen unabhingig in 40ms langen Digitalpaketen ibers Kreuz permutiert, was ungefdhr
4.10" Permutationsmiglichkeiten ergibt. Das Ganze wird wieder in einen Tonfrequenz-
zug umgeformt und auf die Leitung gegeben. Der Schlisselgenerator kann auf 1032 Grund-
einstel lungen gebracht werden. Natlirlich kommt es vor, dass ein Paket am Anfang der
Speicherperiode wieder zum Vorschein kommt, das am Ende oder in der Mitte des gleichen
Frequenzbandes lag, dann kommt unter Umstdnden doch noch eine "Fischgerdte™ durch,

um beim anfinglich gewihlten Anschauungsbild (Tab.D) zu bleiben. Aber zur verninftigen 4
Analyse ist hier nichts zu holen.

Die wohl jiingste Technik, wie sie hier vorliegt, verlangt nach hochintegrierten
Schaltungen. Das CRYPTOCOM ist in CMOS aufgebaut. Bei den Digitalgerdten, (die .
CRYPTOVOX sind jetz ungefihr 6 Jahre alt), ist man auch einen Schritt weiter gekommen:
Fig.59 zeigt das Gerdt CVX-396, welches genau zum weltweit verbreiteten Sprechfunkge-
riat PRC-77 passt, das den meisten Uebermittlern bekannt sein diirfte. Alles hermetisch
verschlossen. Der Vorderteil kann als Fernsteuerungseinheit abgenommen werden und das
Ganze verbraucht nur noch ein Watt an Leistung: Also das Chiffrieren ist heute micht
mehr so ein kompliziertes Ding.

Man kann das CVX-396 mit dem PRC-77 zusammenschnallen und es bietet die Mdglichkeit,
zwei Grundschlissel einzuspeichern. Dazu dient die Tastatur, die weiter vorn erwdhnt
ist.

Fig.60 zeigt einen Zerhacker, der an ein Handy-Talky angeschnallt wurde. Dass man bei
den "Handy-Talky" aber nicht schldft, zeigt Fig.61: Das Gerdt wurde in Wiesbaden
anfangs Oktober erstmals vorgestellt. Das sind "Handy-Talky" mit Delta-Modulation und
Verschliisselung, alles miteingebaut!

Allerdings sieht man keine Schlisseleinstellelemente, die Dinger werden fix program-
miert und dann verteilt. Fiir Polizeieinsatz sehr geeignet. (Wie der kiirzlich knapp
vermiedene Ueberfall auf das Frachtlager der Swissair in New York zeigte, arbeiten die
Ganoven heute auch mit moderner Elektronik, die Polizei muss somit machziehen:) Fiir
taktischen Einsatz klappt das aber ummidglich, man kann ja die Gerdte nicht jeden Tag
einsammeln und dann wieder neu programmiert an die Front verteilen:

Das CVX=-396 (Fig.59) ist heute fir militdrischen Einsatz als optimale Ldsung anzu-
sehen. Es ist etwas grisser als ein "Handy-Talky", daflir auch etwas robuster, aber
das Bild 61 so0l1 zu erkennen geben, wie rasch die Technik vorwdrts geht.

(Fig.60 + 61 siehe nachfolgende Seite)
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Fig. 61

Es gibt Bedarfsfdlle fir multiplexierte Systeme, z.B. Richtstrahlanlagen, oder

bei Rechenanlagen, einerseits vom Rechner an eine Aussenstelle und anderseits vom
Rechner zum eigenen Speicher, besonders wenn Information aus Sicherheitsgriinden fiir
lingere Zeit ausser Haus gelagert wird., Die Ldsung fiir Multiplexsysteme ist qrund-
sitzlich unproblematisch; man kann ein Gerdit nehmen, das eben den Datenstrom umsetzt
und den einkommenden wieder zuriickversetzt.

Fig.62 zeigt ein Breitbandgerdt filr Mikrowellenstrecken; oben das eigentliche Schllissel-
gerdt CRYPTOPLEX, darunter 2 Multiplexer, die je 8 Telephonkanile verarbeiten kinnen.
Das Gerdt arbeitet bis zu 2 Mbit/sec vollautomatisch im Duplexbetrieb. Die Schlissel-
eingabe erfolgt mittels Lochstreifenabtaster, der wasserdicht abgeschlossen werden kann.
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Verschliisselt wird logischerweise mit textabhingiger Beeinflussung, da ja digital
gearbeitet wird. Die Aenderung des Grundschllssels ist also aus kryptologischen
Grinden nicht mehr unbedingt notwendig, und nur taktische Ueberlequngen verlangen
noch, dass der Schlissel grundsdtzlich alle Monate oder alle 14 Tage gedndert werden
s011. Fig.63 zeigt einen Entwurf, der dhnliche Lésungen in dieser Richtung anstrebt.

Fig. 63

Die ganze Welt schreit heute mach Datenschutzgerdten. Bei Grossrechenanlagen ist das
Problem aber kompliziert. Es gibt wohl sogenannte “Datenschutzgerdte”, wie z.B. in

Fig.64 dargestellt, ein Gerdt, das an der Hannover-Messe Bewegung verursacht hatte

und in den Tageszeitungen teilweise als weltbewegende Neuheit vorgestellt wurde. Der
Schlliszel wird mit einer Lochkarte eingegeben; diese stellt aber bereits einen Kompromiss
dar, denn es ist nicht eine nomale sogenannte IBM-Lochkarte, sondern eine spezielle
kleine Karte. Das gezeigte Beispiel ist unter Umstinden noch unproblematisch, es wird
aber schwiering, wenn man niher in die Details geht.

Viele Rechner sind mit den Aussenstellen davernd im Dialog. Dies ist die Achilles-Verse!
Der Dialog findet in einer Sprache statt, die an und fiir sich ganz bestimmten Gesetzen
folgen muss, und die man deshalb nicht verschllsseln darf, da sonst das Gerdt Fehler-
alarm gibt. Man muss dauernd umschalten, und wenn dann “heisse” Information gesendet
werden 5011, und verschlisselt werden muss, muss man in Crypto-Lage. Dann kommt eine
Rickfrage vom Gerdt: "Ist diese Gruppe in Ordnung?" Das muss wieder in Klartext gehen,
dann muss verschlisselt werden, wieder entschliisselt usw. Diese Probleme kinnen nur
geldst werden, falls der Kunde den ganzen Verfahrensablauf seiner Anlage kennt. In

99% aller Fille kann er das nicht. Der Computerlieferant ist dusserst zuriickhaltend,
wenn Aussenstehende ihn um Verfahrensprozeduren angehen, und so muss der Chiffriergerdte-
fabrikant in mihsamer Kleinarbeit Forschung betreiben, die mit der Chiffrierung an und
fiir sich nichts zu tun hat. Es gibt bis heute also kein Datengerit, das man verkaufen
kann wie ein Fernschreibschlisselgerit, jedes bestehende Datengerdt ist flr einen

bestimmten Computer massgeschneidert

L

33

Fig. 64
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Fig.65 zeigt das "CRYPFAX" aus England, das auch fiir Faximilelibertragung dient. Beim
Gerdt in Fig.66, das im kommerziellen Sektor eingesetzt wird, sind die Probleme der
Klar-Geheim-Umschaltung nicht so kompliziert. Fig.67 schliesslich zeigt eine Ldsung,
die am besten umschrieben wird als "eierlegende, wassergehende Vollmilchsau™, oder:

. "geldndegingiger Amphibienflug-Rolls-Royce". Dieses Gerlit wurde als Studiencbjekt fir
einen militdrischen Kunden entwickelt, der Datenschliisselgerite haben wollte, die in
allen ihm bekannten Fillen einsetzbar sind. Die Gehdusekonstruktion ist wie bei der
CRYPTOPLEX-Gruppe (Fig.62), und die Uebertragungsgeschwindigkeit betrdgt 50...9600Baud.

- Das Gerdt besitzt alle Miglichkeiten, die heute vorkommen: Synchronbetrieb, Start-5top-
Betrieb, Duplexbetrieb, Abrufbetrieb, Impulsbetrieb, Wortbetrieb, Blockbetrieb usw.Man
erkennt, dass das Problem "Datenverschliisselung"enorm komplex werden kann, wenn es
universell gelést werden soll. Dass die CRYPTD es 1dsen kann, beweist das Beispiel
Fig.67. Ein serienmdssiger Verkauf kommt kaum in Frage, aber Masskonfektion kann daraus
getrieben werden.

e 4
I\ . * 3 - g ' i
l ERITALODIR W8

Fig. 686
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"Skytale', Sparta, Athen

"Casar®, Rom

Rickstein, Wikinger, ca.9.Jh.

Titelblatt zu "Steganographie® 1621

Dechiffriergerdt L.B.Alberti, 1430 (Rekonstruktion)
Hilfszylinder nach E.Bazéries, 1891 (Jefferson ca.1795)

Erste bekannte Chi-Maschine (Rekonstruktion)
Rittmeister Gripenstierna, 1786

Rechnung an den Hof Gustav Adolfs III

Betrieb der Maschine

Chi-Maschine von Wheatstone, 1867

Chi-Gerdt A-22 von A.G. Damm, 1918

Elektromech.Chi-Komplex von A.G. Damm, ca. 1922

Urmodell B-21, Elektromech.Chi-Gerdt, B.C.W.Hagelin, 1925
Franzisisches Lizenzgerdt B-211, Ericsson France, 30er Jahre
Grundprinzip der B-21

Original "Enigma®, Berlin 20er/30er Jahre

C-35, B.C.W.Hagelin, vollmechanische Chi-Maschine mit Druckwerk
USA-Lizenzgerit M-209, 1942...44 (140°'000 Stk.gebaut)
Tastaturvariante BC-543, A.B.Cryptotechnik Stockholm, 40er Jahre
Deutsche Kopie C-41, 1944, Wanderwerke Chemnitz

BC-621 Kombination bestehend aus Chi-Maschine C-52 und Klaviatur
B-621. Dazu Lochstreifengerdt PEE-61, CRYPTO AG

H¥-63, off-line Chi-Maschine mit Volltastatur und Doppeldruckwerk;
unregelmissig vorgeschobene 4ler Durchgangsrider, CRYPTO AG

CD-57, nicht schreibende vollmech.Chi-Maschine, CRYPTD AG
Rickgekoppeltes Schieberegister

Riickgekoppeltes Schieberegister, Variante zu Fig.26

Simulation eines 26er Systems mit Digitalinformation

Umcodierung dualer Information zu Permutationszwecken

Homonyme Zifferncodierung

Exelusive-0der Verkniipfung

H-4605, off=1ine Chi-Maschine mit elektronischer Logik, CRYPTO AG
Lochstredifengerdt PEH-72 zu H-480%, CRYPTO AG

TSTL-2000, off-line Chi-Maschine mit Primirtextanzeige,
elektronische Logik, MILS Elektronik

9 EC 420, off-1ine Chi-Maschine mit integrierten Lochstreifenzusdtzen,
Volltastatur flieg.Doppeldruckwerk, elektronische Logik, Philips Schweden

HC-570 CRYPTOMATIC elektronische off-1ine Chi-Maschine, Thermodrucker,
Primdranzeige, Integrierte Lochstreifenzusdtze, Volltastatur, dazu
Telephonkoppler, CRYFTD AG

HC-520 CRYPTOMATIC tragbares Handgerdt, zu HC-570 kompatibel, Voll-
tastatur, Fliissigkeitskristallanzeige, 800-Zeichenspeicher, CRYPTO AG

MA 4210 tragbares Handgerdt mit Ziffernbigrammen als Chi-text
information, RACAL

9n5 GRETACODER, tragbares Handgerdt mit Wanderlichtpunkt, GRETAG

Prototyp zu on-line FS-Chi-Gerdt fiir CCITT, Code Mo.2 & ETK-Code ('3 )
Stockhalm ]94;

Th=1, Elektromech.on-line F5 Chi-Gerdt, TRANSVERTEX
T-450, CRYPTROL, vollelektron. on-line Chi-Gerdt, Feldversion, CRYPTO AG
T-450, Biiroversion, CRYPTD AG
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TC-812, Vollelektron. On-1ine Chi-Gerdt, GRETAG
pC-125, Vollelektron. On=1ine Chi-Gerdt, DATOTEK
TC-13, Vollelektron. On-Tine Chi-Gerdt, TRANSVERTEX
Cy-024, Vocoder-Sprach Chi-Gerdt mit Modem, CRYPTO AG

CSE-280, CRYPTOVOX Digitales Sprachschlisselgerdt mit 500-Kanal
UKW Funksprechgerdt, CRYPTO AG

SR-22, Digitales Sprachschliisselgerdt, TRANSVERTEX

105-RY, Fix-Code Verschleierer mit Frequenzpermutation, TCC

CRYPTEX, digit. Sprachschliisselgerit darunter MARVOX Vocoder, MARCONI
"202", 2-Band Sprachschleiergerit, APPL.DATA CORP.

307-VPD, Sprachschleiergerdt mit Telephonkoppler, TCC

CRYPTOPHON 1100, Sprachschleiergerdt (mit Telefunken Funksprechgerdt),
BROWN-BOVERI

VERICRYPT 600, Feldtiichtiges Sprachschleiergerdt, BROWN-BOVERI
dtg 9200, Biro-Sprachschleiergerdt,KUKLA

CRM=008, CRYPTOCOM, Analog-Sprachschlisselgerdt mit digitaler
Signalverarbeitung, CRYPTO AG

CRM-008, Feldversion, CRYPTO AG

CVX-396, CRYPTOVOX, Digitales Sprachschliisselgerdt fiir extreme
Feldbedingungen, CRYPTO AG

105 RP, Fix-Code Sprachschlefergerdt am "Handy-Talky" angeschnallt, TCC

MX-300, Digital arbeitendes Schlissel-Funksprechgerdt, fix codierbar,
MTOROLA

CRYPTOPLEX Gruppe, Oben: MCC-314 Breitband Duplex-Schliisselgerst,
Unten: zwei B-Kamal Multiplexer AMD.310,
CRYFTO AG

VERICRYPT 2000, Breitband-Duplex-Schliisselgerdt, BROWN-BOVERI
TELEKRYPT 8, Datenschutzgerdt, AEG-TELEFUNKEN

CRYPFAX, Digital arbeitendes Chi-Gerdt fiir Bildtelegraphie, MARCONI
£15 GRETACODER, Datenschutzgerdt, GRETAG

CRYPTRONIC, CRT-320, Feldtaugliches, universell einsetzbares Daten-
Chi=Gerdt fir verschiedenste Betriebsarten, 50...9600 Baud, CRYPTO AG
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