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1 . K U R Z B E S C H R E I B U N G

□as Cryptophon 1100 ermoglicht die Uebertragung von geheim
haltenden, gesprochenen Informationen uber Funkverbindungen

z u

( A M , F n u n d S S B ) .

Die Verschlusselung erfolgt durch zeitliches Vertauschen von
d e n e n k e i n e S i I b e n i n f o r m a t i o n e ns e h r k u r z e n S p r a c h a b s c h n i t t e n ,

e n t n o m m e n w a r d e n k o n n e n .

1 2 3 4 5 6 72 9 6 4 1 7 31 2 3 4 5 6 7

Fig.1 'Prinzip der Vertauschung der Sprachabschnitte AI .

Die Vertauschungsfolge wird durch einen Schlusselrechner laufend
geandert. Die verfugbaren 10^ Schlusselprogramme lassen sich
aussen mi t e inem sechsste l l igen VorwahIschaI ter e ins te l len .

v o n

□as Cryptophon 1100 besteht aus dem Vers ohlusse1ungsgerat SV 11
und dem Bedienungsgerat PSV 11. Die Zusammenschaltung mit der

( F i g . 2 ]Funkstat ion er fo lgt uber das Bedienungsgerat .

Cryptophon 1100 wird uber das zugehorige Bedienungsgerat bei
Empfang" auf Entschlusselung

D a s

a u f Ve r s c h l u s s e l u n g u n d b e i

gesteuert, d.h. die verschlusselte Uebermittlung (krypto) erfolgt .
i n S i m p l e x

zeitiges Sprechen und Horen sind pro Sprechstelle zwei Cerate

S e n d e n

Oder WechseIverkehr. Fur Duplexbetr ieb d.h. fur g le ich

e r f o r d e r l i c h .

I 1 ,
§ F u n k g e r a tP S V 1 1

I

SV 11
Cryptophon 1100

Batferie 1

Zusammenschaltung von Cryptophon 1100 mit einem Funkgerat
f u r S i m p l e x - B e t r i e b

F i g . 2
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2 . T E C H N I S C H E O A T E N

S c h l u s s e l u n g

S c h l u s s e l m o g l i c h k e i t e n

P r o g r a m m p e r i a d e

U e b e r m i t t l u n g s v e r z o g e r u n g

10̂
8 , 5 S t d .

4 8 0 m s

N F - K a n a l ( u b e r e i n e V e r b i n d u n g ]

B a n d b r e i t e ( - 1 0 d B )

O u a n t i s i e r u n g s g e r a u s c h ( K r y p t o )

3 0 0 . . . 3 0 0 0 H z

- 2 6 d B

A n f o r d e r u n g a n d e n U e b e r t r a g u n g s k a n a l

M i n i m a l e r G e r a u s c h a b s t a n d 1 0 d B

S y n c h r o n i s i e r u n g

Z e i t b e i e r s t m a l i g e r V e r b i n d u n g s -
a u f n a h m e

Z e i t b e i R i c h t u n g s w e c h s e l
( S e n d e n - E m p f a n g ]

S y n c h r o n i s i e r s i g n a l

1 , 5 s e k .c a .

c a . 0 , 2 s e k .

1 8 3 0 H z + 1 0 0 H z

0 , 0 6 . . . 2 V a n 6 k fiN F - E i n g a n g

N F - A u s g a n g

A u s g a n g s s p a n n u n g ( f = 8 0 0 H z ) 2 , 4 V

2R i
> 1 k fiB e l a s t b a r R a

S p e i s u n g

B a t t e r i e s p e i s u n g ( H i n u s p o l a n M a s s e )
S t r o m a u f n a h m e b e i 1 2 V

1 0 . . . 1 6 V

c a . 1 , 2 A *

* B e i K l a r b e t r i e b k e i n e S t r o m a u f n a h m e ( G e r a t a b g e s c h a l t e t )

HENR 90776 0 /3
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3 . G E R A E T E U N O Z U B E H D E R

D a s C R Y P T D P H D N 1 1 D 0 u m f a s s t :

V e r s c h l u s s e l u n g s g e r a t

B e d i e n u n g s g e r a t

S V 1 1C e r a t e :

P S V 1 1

( S V 1 1

0 , 5 m

1 , 2 m

6 , 0 m

P S V 1 1 ]

( S t e c k e r b e i d s e i t i g )

V e r b i n d u n g s k a b e l
K N 5 P 6 P 0 5 0

Z u b e h o r :

K N 5 P B P 1 2 0

( 2 S t e c k e r , d a v o n e i n e r
m o n t i e r t )

( P S V 1 1 - F u n k g e r a t ]

K N 5 P 9 P 6

V e r b i n d u n g s k a b e l

T y p e u n d L a n g e j e n a c h F u n k g e r a t

B a t t e r i e a n s c h l u s s k a b e l

K T 1 6 3 3 , 0 m

S p r e c h g a r n i t u r
Z T 8 6 - 5 N i k r o t e l e p h o n

N Z 1 1G e r a t e h a l t e r u n g

Ve r s c h l u s s e l u n g s g e r a t S V 11

S p r e c h g a r n i t u r
Z T 8 B - 5

a t P S V 1 1
F i g . 3 C r y p t o p h o n 11 0 0
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F U N K T I D N U N D W I R K U N G S W E I S E D E S C RY P TO P H O N 11 0 04 .

V e r s c h l u s s e l u n g s g e r a t S V 1 14 . 1

Das Verschlusselungsgerat is t im Pr inz ip aus zwei Tei len aufge-
baut, dem Signalpfad (Analogteil] und dem Steuerteil (Digita 11ei1 ].
Das Sendesignal [klar-krypto) und das Empfangssignal [krypto-klar]
durchlaufen den Signalpfad, bestehend aus dem Eingangsverstarker,
Ana log-D ig i ta lwand ler, Spe icher, D ig i ta l -Ana logwand ler und Ausgangs-
v e r s t a r k e r , i n g l e i c h e r R i c h t u n g [ F i g . 4 ] .

S i g n a l p f a d

K r y p t o ( S e n d e n )K l a r

t>D/a*/D S p e i c h e r
K l a r {Empfang )K r y p t o

Synchronisierung

Schl i isselung
F i g . 4 S V 11 S i g n a l p f a d u n d S t e u e r t e i l

s t e u e r t e i l

Im Signalpfad werden bei Sendebetrieb, d.h. beim Sprechen, die
A b t a s t w e r t e d e r S p r a c h a b s c h n i t t e d i g i t a l u m g e w a n d e l t u n d i n d e n
e l e k t r o n i s c h e n ’ S p e i c h e r e i n g e l e s e n . D e r A b r u f i n v e r s c h l u s s e I t e r

Reihenfo lge er fo lg t durch den Steuer te i l . D ieser lass t s ich durch ■
die VorwahIschalter auf 10^ voneinander unabhangige Schlussel-
k o d e e i n s t e l l e n . B e i u n u n t e r b r o c h e n e m S p r e c h b e t r i e b w i e d e r h o l t

s i c h d i e V e r t a u s c h u n g s f o I g e e r s t n a c h 6 , 5 S t u n d e n .

Auf der Empfangsseite erfolgt bei gleicher Schlusse1einste11 ung
die Umwandlung der verschlusselten Sprache in den ursprunglichen
K l a r t e x t . E i n e s p e z i e l l e S y n c h r o n i s i e r u n g s o r g t f u r d e n G l e i c h l a u f
d e r S t e u e r t e i l e a u f S e n d s - u n d E m p f a n g s s e i t e . D i e U m s c h a l t u n g
v o n S e n d e n a u f E m p f a n g e r f o l g t d u r c h d i e S p r e c h t a s t e .

4 . 2 . B e d i e n u n g s g e r a t P S V 1 1

Das Bed ienungsge ra t ube rn immt d i e nachs tehenden Funk t i onen :

- U m s c h a l t u n g K l a r - K r y p t o z u g l e i c h E i n - A u s s c h a l t e n d e r 1 2 V G e r a t e -
[ d u r c h L e u c h t t a s t e )s p e i s u n g .

- U m s c h a l t u n g d e r I n f o r m a t i o n s r i c h t u n g . ( d u r c h S p r e c h t a s t e d e r
S p r e c h g a r n i t u r ) H E N R 9 0 7 7 6 D / 5
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-Anpassung der Impedanzen und Pegel des Signalpfades an die Sprech
g a r n i t u r u n d d a s F u n k g e r a t .

K l o rL e u c h t t a s t e

ratK r y p t o
p s v n

r
8 ■] Funkgerat

S V 11S i g n a l p f o d

Fig.5 Umschaltung des Signalpfades im Bedienungsgerat PSV 11
f u r ” K l a r - K r y p t o "

B e i K l a r b e t r i e b , d . h . a u s g e r a s t e t e r L e u c h t t a s t e s i n d M i k r c p h o n
u n d H o r e r d i r e k t a u f d a s F u n k g e r a t d u r c h g e s c h a l t e t .

Be i S te l l ung Kryp to , d .h . be i e inge ras te te r Leuch t tas te s ind d ie
tlikrophon- und Horerleitungen uber den Signalpfad des Vers ch lus se1ungs-
gerates geschlauf t . D ie Sprechtaste s teuer t d ie AnschaI tungen
e n t s p r e c h e n d d e n I n f o r m a t i o n s r i c h t u n g e n f u r S e n d e n / E m p f a n g b z w.
S p r e c h e n / H o r e n .

fl i t d e r L e u c h t t a s t e K r y p t o / K l a r w i r d g l e i c h z e i t i g d i e 1 2 V G e r a t e -

s p e i s u n g e i n - u n d a u s g e s c h a l t e t .

(3 PSV 11

Sprech -
t a s t e “ t v RX

T X

TR- Reloi s

Sprech -
ga rn i tu r

S t e u e r t e i l

S V 1 1Signalpfad

Sende-Empfangsumscha l tung du rch das Bed ienungsgera t PSV 11
u n d d i e S p r e c h t a s t e

F i g . 6
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B R O W N B O V E R I

0 , 5N a c h d e m L o s l a s s e n d e r S p r e c h t a s t e w i r d d a s R e l a i s K u m c a .

Sekunden verzogert auf Stellung "Empfang” geschaltet. Dadurch warden
Verschlusselungsgerat noch gespeicherten Informationen volla l i a i m

ausge lesen und gesende t .

Das Bedienungsgerat kann fur die Zusammenschaltung mit den ver-
schiedenen Funkgeraten angepasst werden. Die Speisespannung des
Mikrophones ist nach Mdglichkeit dem Funkgerat zu entnehmen (wie
b e i B e t r i e b o h n e C R Y P T O P F I D N 1 1 0 0 ) .

5 . B E T R I E B S A R T E N

5 . 1 S i m p l e x b e t r i e b

Die Sende-Empfangsumschaltung erfolgt uber die Sprechtaste. Bei
0 , 5Kryptobetr ieb wird der Sender mit einer Verzogerung von ca.

Sekunden nach dem Los lassen de r Sprech tas te abgescha l te t●

Cryp tophon 1100

8 R X
P S V 11 Fig.7 Zusammenschaltung von Cryptophon 1100

u n d F u n k g e r a t f u r S i m p l e x b e t r i e ba x i p
SV 11

5 . 2 D u p l e x b e t r i e b

Vollduglex: Es sind zwei SV 11 und ein Bedienungsgerat erforderlich.
Das Verschlusselungsgerat l iegt im Sendepfad, das Entsch1 usse1ungs-
gerat im Empfangspfad. Eine Vollduplexverbindung verlangt zwei voll-
standig getrennte Signalpfade [4-Draht-Verbindung bis zur Sprech-
garnitur). Bei einer 2-Draht-Verbindung wurde infolge der schwachen
Gabel-Ruckflussdampfung das um eine Sekunde verzdgerte Echo die
Ueber t ragung unzu lass ig bee in t racht igen.

S V 1 1

P S V 1 1
Fig.8 Zusammenschaltung von Cryptophon 1100

u n d F u n k g e r a t f u r D u p l e x b e t r i e b
O'

SV 11

H E N R 9 0 7 7 6 D / 7
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Semiduplex: Im Gegensatz zur Leitstation mit Vollduplexbetrieb ist
d i e M o b i l s t a t i o n n u r m i t e i n e m V e r s c h l u s s e l u n g s g e r a t S V 1 1 a u s g e -

rus te t . Be i Kryp tobet r ieb is t somi t nur Wechse lverkehr mog l ich .
B e i d e r F i x s t a t i o n i s t e i n e Z w e i d r a h t v e r b i n d u n g m i t G a b e l s c h a l t u n g

zwischen der Sprechgarnitur und dem CRYPTOPHON 1100 zulassig, weil
die Echo-Ruckwirkung durch den-Wechselsprechbetr ieb auf der Mobil-
s e i t e u n t e r b u n d e n w i r d .

M o b i l - S t a t i o n

L e i t - S t a t i o n Cryp tophon 1100

l'S V 1 1 S V - I I
r~C-6x_l-T

R X
P S V 11

l OT X
I

S V 1 1

F ig .9 Semidup lex -Funkne tz f u r K ryp tobe t r l eb ,
V o l l d u p l e x - F u n k n e t z f u r K l a r b e t r i e b

5 . 3 R e l a i s b e t r i e b

E in GRYPTOPHON 1100 i s t au f de r Re la is ta t ion nur dann no twend ig ,
w e n n e i n F l i t h o r e n d e r K r y p t o - U e b e r t r a g u n g o d e r e i n e Q r t s b e s p r e c h u n g

mi t Versch lusse lung von der Re la iss ta t ion aus ver langt w i rd .

Cryp tophon 1100

R X T X
P S V 1 1

B e d . G e r d t
S V 1 1

F u n k s t o t i o n a l t R e l a i s

R e l a i s s t a t i o n m i t C R Y P T O P H O N 1 1 0 0 f u r Q r t s b e s p r e c h u n gF i g . 1 0

H E N R 9 0 7 7 6 D / 8
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B E T R I E B6 .

6 . 1 H o n t a g e

Das CRYPTDPHON 1100 signet sich fur ortsfesten wie fur mobilen
E i n s a t z .

□ a s

der Mobilhalterung MZ 11 mit zwei Schnellverschlussen fixiert
w e r d e n .

Verschlusselungsgerat kann fur den Einbau in Fahrzeuge in

6 . 2 V e r k a b e l u n g

Verkabelung bleibt fur alls Betriebsarten gleich. Bei Duplex
zwe i te Versch lusse lungsgera t eben fa l l s d i rek t

das Bedienungsgerat angeschlossen.

D i e

b e t r i e b w i r d d a s

a n

K N 5 P 6 P 1 2 0
K N 5 P 6 P 0 5 0
K N 5 P 6 P 4

F u n k g e r o t
< 5

SV11

D u p l e x

A S)
P S V 1 1

(Ansichtv. h in ten)
S V 1 1

K T 1 6 3

B o t t e r i e
1 2 V

VerKabelungsplan fur Cryptophon 1100F i g . 11

Fur die Standard-Ausfuhrung wird ein Batteriekabe1 sowie das
Verbindungskabel zwischen SV 11 und PSV 11 der gewunschten Lange

Zubehor l is te (Sei te 4} gel iefer t . Das Kabel zum Funkgeat
s ich nach der Anschlusstechnik der bet reffenden Funkstat ion.

g e m a s s

r i c h t e t

H E N R 9 0 7 7 6 D / 9
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N a c h s t e h e n d n o c h e i n i g e H i n w e i s e f u r d i e E i n g r e n z u n g v o n F e h l e r -
u r s a c h e n .

r i d g l i c h e U r s a c h e nS t o r u n g

L a m p e i m B e d . - G e r a t l e u c h t e t
n i c h t b e i e i n g e r a s t e t e r
L e u c h t t a s t e

“ L a m p e d e f e k ta ] K r y p t o - V e r b i n d u n g

m o g l i c h

- S i c h e r u n g F 2 9 5 i m S V 11 d e f e k t

“ 1 2 V - S p e i s e s p a n n u n g f e h l t

b ) K e i n e K r y p t o -

V e r b i n d u n g

- H F - E m p f a n g s p e g e l z u s c h w a c h

“ S y n c h r o n i s i e r u n g a r b e i t e t n i c h t
( S V 1 1 - G e r a t a u s w e c h s e l n )

B e i K r y p t o - B e t r i e b i s t d i e
U e b e r t r a g u n g b e i r i c h t i g e r
S c h l u s s e l - E i n s t e l l u n g u n -
v e r s t a n d l i c h

Die Synchronisierung und Verschlusselung kann durch folgende ein-
f a c h e n e t h o d e k o n t r o l l i e r t w e r d e n :

S y n c h r o n i s i e r u n g :

S e n d e t d i e G e g e n s t a t i o n a u f " K r y p t o ” ( o h n e S p r a c h m o d u l a t i o n ) , s o
m u s s b e i E m p f a n g a u f " K l a r " d a s S y n c h r o n i s i e r s i g n a 1 d e r G e g e n ¬

station als Wobbel-Ton (ca. 1800 Hz) horbar sein. Umgekehrt kann
a u f d e r G e g e n s t a t i o n d a s S y n c h r o n i s i e r s i g n a l d e r E i g e n s t a t i o n

u b e r p r u f t w e r d e n .

V e r s c h l u s s e l u n g :

D i e G e g e n s t a t i o n p r u f t , o b b e i U m s c h a l t u n g a u f
v e r s c h l u s s e l t , d . h . u n v e r s t a n d l i c h i m H o r e r e m p f a n g e n w i r d .

K l a r " d i e S p r a c h e

H E N R 9 0 7 7 6 D / 1 0
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6 . 3 B e d i e n u n g

S c h l u s s e l e i n s t e l l u n g

m u s s e n a u f d e nCe ra te d ie i n e inem Funkne tz zusammenarbe i t en ,

gleichen 6-stelligen Zahlenkode programmiert s e i n .

K l a r b e t r i e b

12 VGeratespeisung ausgeschal te t .Be i ausgeras te ter Leuchtas te is t d ie
Sprechgarnitur ist direkt auf die Funkstation durchgeschaltet.D i e

K r y g t g b e t r i e b

Leuch t tas te i s t d ie Gera tespe isung e ingescha l te tB e i e i n g e r a s t e t e r
[Taste leuchtet). Die Sprechgarnitur wird uber das Verschlusse1ungs-
gerat SV 11 geschlauft.

Schlusselkode der verschiedenen CRYPTDPHDN 1100 im Funk¬
netz ubere ins t immen, synchron is ier t s ich d ie Empfangssta t ion
automatisch; die verschlusselte Information wird beidseitig in
K l a r t e x t i n d e r S p r e c h g a r n i t u r g e h o r t .

W e n n d i e

6 . 4 U n t e r h a l t

Der Unterhal t beschrankt s ich auf Betr iebskontrol len und Beheben
allfalligen Defekten im Bedienungsgerat oder der Sprechgarni-v o n

t u r .

gerat SV 11 der zustandigen
Bei einer gestorten Kryptoubertragung ist das Verschlusse1ungs

S e r v i c e w e r k s t a t t z u z u s t e l l e n .

H E N R 9 0 7 7 6 D / 1 1


