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CONDITIONS IMPOSEES PAR
LES TELECOMMUNICATIONS MILITAIRES

Les systémes de télécommunications militaires
reposent de plus en plus sur la transm1ss1on
numer1que des données et font appel a des terminaux
compacts a microprocesseurs.

Le matériel doit repondre a des impératifs toujours
p]us stricts de rapidité, de fiabilité et de
sécurité de fonctionnement dans des conditions
ambiantes extrémes et dans des situations de
combats variables.

La souplesse de la configuration des réseaux de
té1écommunication, les possibilités de connex1on a
divers dispositifs d'entrée/sortie et 1'accés a des
voies de transmissions redondantes présentent
également une importance capitale.

Les terminaux de transmission numérique de messages
de Philips forment une famille d' appare11s de
technologie avancée en constante évolution, congus
pour répondre aux 1mperat1fs qu'impose le
développement rapide des télécommunications
tactiques.

Nous proposons aujourd'hui le terminal de
transmission de messages UA 8295/00 qui, associé au
terminal de transmission de messages personnel et
portat1f UA 8296/00, peut se connecter de diverses
maniéres pour constituer un réseau de
télécommunications tactiques sir et efficace.

' La rapidité de transmission, les fonctions de

correction des erreurs et 1'option de format fixe
des messages réduisent & un minimum les périodes
d' em1ss1on, réduisant ainsi les r1sques de
repérage et de brouillage du matériel émetteur.

La sécurité des données est encore renforcée par le
chiffrement des messages, par 1'emploi d'une
horloge en temps réel et d'une mémoire non
volatile.
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PRINCIPALES CARACTERISTIQUES DU
TERMINAL DE TRANSMISSION DE MESSAGES UA 8295/00

Le terminal de transmission numérique de messages
UA 8295/00 est un appareil a microprocesseur
autonome et robuste, destiné @ la transmission et a
la réception de données par liaison radioélectrique
et par lignes téléphoniques. La figure 1 donne un
exemple typique de configuration.

Le terminal renferme un modem de données apportant
la rapidité de transmission et un dispositif de
correction automatique des erreurs qui réduit la
nécessité de retransmettre des messages. En
limitant & un minimum la durée des périodes
d'émission, ces dispositifs protégent 1'émetteur
associé contre les techniques de repérage et de
brouillage de 1'ennemi.

L'algorithme de chiffrement est mis en oeuvre par
logiciel et peut &tre adapté aux spécifications du
client. Le mot de passe exigé par 1'algorithme est
entré au clavier.

Les mémoires d'émission et de réception sont
séparées et offrent chacune une capacité maximale
de 2000 caractéres. La mémoire de réception peut
stocker huit messages simultanément. De plus, la
mémoire de transmission offre une capacité
supplémentaire de 250 caractéres pour une réponse
rapide lorsque la mémoire d'émission principale est
occupée. .

Le message peut &tre transmis a partir de 1'une ou
1'autre des mémoires. Le terminal chiffre
automatiquement le message et ajoute les codes
d'identification des postes émetteurs et
récepteurs, le mot de passe généré automatiquement
et 1'heure de la transmission.

En mode de réception, la détection et la correction
des erreurs ainsi que le déchiffrement s'effectuent
également automatiquement.

La fonction d'accusé de réception automatique peut
8tre appelée ou supprimée a partir du clavier.
Aprés 1'émission d'un message, le terminal émetteur
attend pendant trois secondes 1'accusé de
réception.
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Interface homme/machine Un afficheur a 32 caractéres a luminosité réglable
facilite la compréhension des messages. De plus,
quatre LED séparées préviennent 1'opérateur des
situations suivantes:

- faible tension des piles

- recharge des piles en cours
- message(s) regu(s)

- transmission en cours

Le panneau de commande se compose de neuf touches
de fonctions et d'un clavier standard Toutes Tles
touches peuvent &tre proqrammees pour fournir un
deuxieme caractére ou une deuxiéme fonction en
combinaison avec la touche de majuscules.

Interface de L'interface radio permet de connecter le term1na1 a

télécommunications un équipement radio HF ou VHF/UHF, ainsi qu'a des
telephones de campagne et a des 11a1sons par cable.
Le modem a m1croprocesseur incorporé fonctionne sur
la bande de fréquences comprise entre 1100 et 2300
Hz et i1 est spécialement congu pour la transmission
de données HF.

L'interface RS 232 permet de raccorder 1'appareil a
une imprimante ou a un télex au moyen d'un
adaptateur spécial.

L'interface RS 232 standard permet de communiquer
directement avec des ordinateurs pour les
applications de commande et de contrdle.

Alimentation L'alimentation interne est fournie par quatre piles
D NiCd rechargeables ou par des piles séches
alcalines.

Une alimentation externe de 10-30 V continus peut
étre employée pour fournir s1mu1tanement le courant
de fonctionnement et de charge. La mémoire non
volatile de 1'UA 8295/00 conserve les données
stockées méme pendant le changement des piles.

Souplesse accrue grace Le format des messages peut @tre fixe ou libre.

au format des messages
Dans le premier cas, il suffit de mettre en forme et
de transmettre le numéro d'identification du format
et les sections des données variables; le terminal
contrdle le format du message. La fig. 2 donne un
exemple de message en format fixe.

Correction efficace des Le code de correction des erreurs emp]oye permet de
erreurs corriger sept erreurs sur les bits a 1'intérieur d'un
. bloc de 127 bits. Tous les blocs sont entrelacés en
vue de la transmission ce qui améliore la probabilité
de correction de toutes les erreurs en cas de paquets

20.0061-F~0984 d'erreurs. o 3
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Le chiffrement garantit
la sécurité des données

Large éventail de fonctions
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Un algorythme trés puissant de chiffrement numérigue
est mis en oeuvre en logiciel et peut &tre aisément
adapté aux spécifications du client. Le mot de
passe exigé par 1'algorythme est entré au clavier.

Parmi les principales fonctions du terminal UA
8295/00, on peut citer:

configuration du terminal

composition et mise en forme des messages
transmission des messages

réception des messages

affichage des messages
chiffrement/déchiffrement en mode autonome
accusé de réception manuel/automatique
changement du mot de passe

fonctionnement en poste auxiliaire
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UTILISATION
Configuration
La configuration du terminal s'effectue aisément par

modification des parametres suivants au clavier:

adresse privée

- adresse de groupe

- mot de passe (mot de passe fixe/quotidien)

- accusé de réception automatique (MARCHE/ARRET)
- alarme sonore (MARCHE/ARRET)

- vitesse de transmission (150/600 bauds)

- niveau de sortie (haut/bas)

- sortie imprimée automatique

- débit binaire et contrdle de parité pour
1'interface d'imprimante

- débit binaire et contrdle de parité pour
1'interface d'ordinateur.

Pour plus de commodité, i1 existe des valeurs par
défaut pour tous les parametres essentiels.

Le terminal UA 8295/00 compose sans difficulté des
messages en format libre ou fixe de lonqueur
atteignant 2000 caractéres et les stocke-dans la
mémoire de transmission.

Pour les messages en format fixe, il suffit de fournir
les é1éments variables. A la fin de chaque message en
format fixe, i1 est possible d'ajouter a volonté une
partie en format libre.

La mise en forme des messages composés s'effectue
aisément a 1'aide des touches d'édition et de
fonctions spéciales du clavier.
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La transm1ss1on des messages est possible soit a
partir de la mémoire d'entrée, soit a partir de 1la
mémoire de sortie. Le term1na1 ajoute automat1quement
les codes d'identification des terminaux émetteur et
récepteur, un nouveau mot de passe et 1'heure de la
transmission a chague message. Par ailleurs, il
chiffre automatiquement le message et ajoute les
informations de correction d'erreur. Le message peut
étre imprimé automatiquement ou sur demande.

Dés qu'il détecte un signal de synchronisation, le
processeur du modem interrompt 1'unité centrale de
traitement (CPU) et transfert le message octet par
octet. Une LED ou un siagnal sonore indique la
recept1on d'un message. Le terminal prend en charge la
détection et la correction des erreurs, dech1ffre le
message et ajoute les informations relatives a

d' eventue]]es anomalies qui ne peuvent étre
corrigées. Le message peut €tre imprimé
automat1quement ou sur demande. Une fois la réception
terminée, 1'unité centrale de traitement repasse en
mode de fonctionnement normal,

L'accusé de réception est automatique ou manuel et
apparait sur 1'afficheur de 1'unité de transmission.
Si la fonction d'accusé de réception automatique n'a
pas été sélectionnée, 1'opérateur du c6té réception
peut envoyer manue]]ement un accusé de réception ou un
signal de non-réception.

Tout message contenu dans la mémoire tampon de
recept1on peut étre affiché autant de fois que
nécessaire et 1'utilisateur peut le faire défiler sur
1'afficheur d'un cote ou de.1'autre. Les informations
d'en-téte de tous les messages contiennent 1'adresse
du terminal émetteur, ‘les informations relatives a
d'éventuelles erreurs d'horloge ou de donnée. Les faux
messages éventuellement transmis par un poste non
reconnu peuvent &tre aisément découverts a 1'aide des
informations d'erreur d'horloge.

Le texte en clair est entré au clavier dans la mémoire
de transmission ou peut déja étre présent dans la
mémoire de réception. Une touche spéciale permet de
chiffrer le texte en groupes de cing caractéres et le
résultat peut étre imprimé sur demande. Le processus
de déchiffrement manuel est analogue.

Sur demande, le code d'identification a quatre
caracteres qenere a partir du mot de passe original
peut &tre affiché. Dans tous les cas, le mot de passe
original lui-méme reste secret. I1 est facile d' entree
un nouveau mot de passe au clavier.
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Fonct ionnement en mode Un ordinateur externe peut &tre connecté au terminal

auxiliaire UA 8295/00 au moyen de 1'interface RS 422 standard.
Une commande transmise par le clavier permet de faire
fonctionner le terminal en mode auxiliaire, auquel cas
les parametres de configuration et les messages sont
recus de 1'ordinateur externe, et les messages regus
par radio ou téléphone sont transférés a 1'ordinateur.
Dés lors, le terminal UA 8295/00 fonctionne comme un
modem de chiffrement/déchiffrement en mode auxiliaire.

Fonctions auxiliaires En outre, diverses fonctions auxiliaires peuvent étre
sélectionnées a partir du clavier, parmi lesquelles;

- affichage et remise a zéro de 1'heure de 1'horloge
interne.

- effacement du contenu de la mémoire du terminal
- réglage de la luminosité de 1'affichage

- possibilité de sélection a partir du clavier de
trois vitesses de charge des piles.

20.0061-F-0984 7
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LOGICIEL AVANCE

Le logiciel modulaire et souple de 1'UA 8295/00 permet
d'adapter aisément le terminal aux spécifications de
1'utilisateur.

Le terminal est équipé de deux microprocesseurs dont
le processeur central contient les programmes de
traitement des messages, les programmes de
communication homme-machine et les circuits de
commande de 1'appareil.

Le processeur du modem renferme les programmes de
détection et de réception des messages ainsi que les
programmes de transmission.

RECHERCHE DE LA FIABILITE

La conception du terminal de trasnsmission de messages
Philips UA 8295/00 est conforme aux normes militaires

draconiennes, ce qui est une garantie de résistance a

des conditions ambiantes extrémes. Le terminal est par
exemple entiérement immersible.

Une conception sobre et fonctionnelle, reposant sur

‘une technologie moderne, et 1'emploi de composants

normalisés, éprouvés et de qualité industrielle
contribuent également dans une large mesure a la
remarquable fiabilité de 1'équipement.

Chaque appareil a été soumis a un pré-vieillissement
de plusieurs semaines et a des essais poussés avant de
quitter 1'usine. Les taux de panne ainsi obtenus sont
tres faibles. La modularité de la conception simplifie
la maintenance et les réparations.
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)

-

NOM DU NAVIRE

.

REF: RAPPORT
“A (heure) nnnn".

G

NOM DE L'OBJECTIF:
XXXXXXX

G

GISEMENT/DISTANCE

3
3
3
~
3
3
. 3

POSITION DE L'OBJECTIF
XXXXXXXXX

G

VECTEUR DE VITESSE
XXX/ XXX

G

OBSERVATION:
X/XXX

.

HEURE: nnnn

XXX

nnn

Figure 2 Un

numéro du message

"n

)

sections de données variables

exemple de message en format fixe
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Affichage

Descriptif de systéme

- CARACTERISTIQUES TECHNIQUES
DE L'UA 8295/00

Afficheur a LED de 32 caractéres

Clavier

Clavier en caoutchouc aux silicones a 55 touches

Capacité de mémoire

Mémoires de sortie

Mémoire d'entrée

Interfaces

Equipement de
télécommunications

Equipement
en option

Alimentation

Piles

Durée de vie des piles

Alimentation externe

Dimensions et poids

Format

Poids

2000 caracteres
250 caracteres

8 messages ou
2000 caracteres

Qualité phonie,
150 et 600 bauds

RS-422, 110-1200 bauds
RS-232, 50-1200 bauds

4 piles de format D
24 h. en service normal

10-30 V continus

300 x 220 x 70 mm
3 kg.

Une housse de protection pour le transport peut
étre livrée avec chaque terminal.

Un nombre réduit de piéces supplémentaires permet
de fixer le terminal sur une surface plane.

11
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CARACTERISTIQUES D'ENVIRONNEMENT

DE L'UA 8295/00

Température
d'utilisation

Température de
stockage

Fluctuations rapides
de température

Vibrations:

Chocs

Secousses

Humidité

Chute libre

Protection contre la

pénétration des liquides

Interférences et
sensibilité
électromagnét iques

IEC 68-2-
IEC 68-2

IEC 6
IEC 6
IEC 68-2-14

IEC 68-2-6

IEC 68-2-27

IEC 68-2-29

IEC 68-2-30
IEC 68-2-32
IEC 144

MIL-STD 4618

Terminal de transmission de messages

UA 8295/00

20.0061-F-0984
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Test Aa, -40°C, 16h
Test Ba, +55°C, 16h

Test Aa, -55°C, 72h
Test Ba, +75°C, 16h

Test Na, 30 min, 5 cycles,
+70°C/-40°C (méthode a deux
(chambres)

10 Hz ... 60 Hz

amplitude constante de 0,35 mm.
60 Hz ... 500Hz accglération
constante de 49 m/s¢, 90 min.

490m/sz, semi-sinusoide, 11 ms.,
3 chocs dans 3 directions
perpendiculaires.

245 m/s2, semi-sinusoide 6 ms.,

1000 secousses dans 3 directions
perpendiculaires.

Test Db, 95%/+55°C 12h
95%/+25°C 12h., 2 cycles

750mm, chute sur chaque coté,
aréte et anqgle

Test IP67

Classe A3

Descriptif du
systeme
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